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Thema: Gegenüberstellung der bisher gebräu
hli
hen Te
hniken zur dynamis
her Hostkon�-guration gekoppelt an Autorisierungs,- Authenti�zierungs,- Abre
hnungsme
hanismenim IPv4-Umfeld und den vorges
hlagenen Te
hniken/ Erweiterungen der Internet Pro-tokollversion 6. Herausarbeitung von Vorteilen, Na
hteilen und Problemen für eineMigrationsents
heidung des URZ im dynamis
hen Hostkon�gurationsumfeld vom be-stehenden System auf IPv6. Implementierung eines DHCPv6-Servers und -Klienten(Plattform Linux)

Hinweis: Bezei
hnungen von Erzeugnissen, die zuglei
h eingetragene Warenzei
hen sind, wurdenni
ht als sol
he kenntli
h gema
ht. Aus dem Fehlen der Markierung r
 bzw. TM kann ni
htges
hlossen werden, dass die Bezei
hnung ein freier Warenname ist. Ebenso wenig wird auf Patenteoder Gebrau
hsmusters
hutz hingewiesen.
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Kapitel 1EinleitungIm vergangenen Jahr stieg das Interesse am Einsatz mobiler Netzwerke, z.B. Wireless LANs, rasantan. Ein Grund dafür sind preiswertere Hardwarekomponenten aber vor allem die zunehmendeErs
hliessung ö�entli
her und privater Räume für den Funknetzzugang. Das ges
hieht dur
hErri
htung von Funknetzzellen sog. hot spots auf Flughäfen und in Innenstadtberei
hen. Bisherhaben diese Projekte allerdings no
h Versu
hs
harakter. Internet Servi
e Provider (ISP) stellen fürihre Versu
he Dienste kostenfrei zur Verfügung und testen auf diese Weise Te
hnik und Akzeptanzbei den Nutzern. Die Akzeptanz der Dienste hängt zum grossen Teil von den entstehenden Kosten,einem unproblematis
hen Zugang und einfa
her Bedienung ab. Um genau das den Nutzern bietenzu können, ist seitens der ISP no
h viel zu leisten. So muss eine Infrastruktur ges
ha�en werden,die es erlaubt:� automatis
h Endgeräte mit entspre
henden Einstellungen für den Netzzugang zu kon�gurie-ren,� einen beliebigen fremden Nutzer zu authenti�zieren,� bestimmten Nutzern (z.B. 1. Klasse Passagieren, Seminarteilnehmern) spezielle Diensteanzubieten oder zu verwehren,� zu prüfen, ob der Nutzer kreditwürdig ist und� Re
hnungen über die angefallene Ressour
ennutzung zu stellen.Die vorangehend aufgezählten Abläufe müssen dabei für die Dienstnutzer mögli
hst transparentund unkompliziert erfolgen. Deshalb sind an die Protokolle der Authenti�zierungs-, Autorisations-und der A

ountings
hi
ht (AAA) hohe Anforderungen zu stellen. Dur
h ihren Einsatz muss esmögli
h sein, eine ISP übergreifende AAA- Infrastruktur aufzubauen und zur Abstimmung desAustaus
hs der erforderli
hen Daten (z.B. Nutzeridenti�katoren) mit den Hostkon�gurationspro-tokollen zusammenzuarbeiten.Die vorliegende Arbeit soll einen Einbli
k in die Problematik von Authenti�zierung, Auto-risation und A

ounting geben und den zwis
hen AAA und Hostkon�gurationsprotokollen (z.B.DHCP) bestehenden Zusammenhang aufzeigen. 7



KAPITEL 1. EINLEITUNG 8Im na
hfolgenden 2. Kapitel erfolgt eine allgemeine Einführung in die AAA- Problematik undes werden die einzelnen Anforderungen an eine AAA- Infrastruktur dargestellt. Im 3. Kapitelwird eine bestehende AAA- Infrastruktur, die des URZ- Netzwerkes der TU- Chemnitz, mit einerno
h �ktiven, zukünftigen AAA- Infrastruktur des URZ vergli
hen. Ans
hliessend soll in Kapitel4 auf Hostkon�gurationsme
hanismen unter IPv6 eingegangen und deren S
hnittpunkte mit derAAA- Infrastruktur aufgezeigt werden. Am Ende der Arbeit in Kapitel 5 wird anhand einerImplementation des DHC- Protokoll Version 6 ein Beispiel für einen im 4. Kapitel erläutertenHostkon�gurationsme
hanismus vorgestellt.



Kapitel 2Einführung in Authenti�zierung,Autorisation und A

ounting vonNetzwerkressour
en
2.1 Authenti�zierung, Autorisation, A

ountingNetzwerke, wie das Internet, stellen im weitesten Sinne den losen Zusammens
hluss einer grossenZahl von Dienstleistungsanbietern dar. Sol
he Dienste sind z.B.:� als Kernfunktion: die Bereitstellung von physikalis
hen Leitungsnetzen dur
h Internet Ser-vi
e Provider,� die Bereitstellung einer Funknetzinfrastruktur dur
h Mobilfunkprovider,� Dru
kdienste,� Informationsangebote,� Datenbanken im Unternehmensnetzwerk oder� Netzwerkdateisysteme.Natürli
h werden diese Dienste ni
ht jedem Nutzer frei zur Verfügung gestellt, sondern es fallenfür deren Nutzung Kosten an, in wel
her Weise au
h immer, oder ihre Nutzung wird an bestimmteVoraussetzungen gebunden.Sol
he Voraussetzungen sind u.a.:� Zugehörigkeit zu einer bestimmten Nutzergruppe bzw. Organisation (Firma, Universität),� ein Nutzer ist bekannt und kreditwürdig oder� ein Nutzer ist Kunde einer bestimmten Firma.9



KAPITEL 2. AAA EINFÜHRUNG 10Der Begri� �Nutzer� ist au
h auf Geräte anwendbar, denn diese müssen ebenfalls zur Nutzungbestimmter Dienste, z.B. einer Netzwerkinfrastruktur, bere
htigt sein.Die angebotenen Dienste sind im allgemeinen ni
ht atomar, sondern bauen aufeinander auf,wie folgendes Beispiel verdeutli
ht:Nutzer N mö
hte ein Foto bei einem Dru
kdienst dru
ken lassen. Dazu sind mindestens zweiDienstleister notwendig, ein ISP und der Dru
kdienstleister (DDL). Der ISP stellt seine Netzin-frastruktur zur Verfügung, um das Foto zum DDL zu übertragen. Der DDL wiederum stellt seineDru
ker zur Verfügung. N muss si
h für das Übertragen des Fotos beim ISP authenti�zieren undno
hmals beim DDL. Ans
hliessend werden beide Dienste getrennt voneinander abgere
hnet.Einfa
her wäre es, die zweimalige Authenti�zierung zu vermeiden und eine Mögli
hkeit für denRü
kgri� des DDL auf die Authenti�zierungsdaten des ISP und gegebenenfalls au
h eine direkteAbre
hnung über den ISP zu s
ha�en.Dafür ist jedo
h eine Infrastruktur notwendig, die es au
h über Dienstleistergrenzen hinwegerlaubt, die Identität des Nutzers zu prüfen (Authenti�zierung), eine Ents
heidung anhand desauthenti�zierten Nutzers darüber zu tre�en, ob ein bestimmter Dienst bereitgestellt wird (Auto-risation), Nutzungsdaten zu sammeln und eine Abre
hnung dur
hzuführen (A

ounting).2.1.1 Authenti�zierungAuthenti�zieren ist das Beweisen der Identität eines Nutzers. Da an die Authenti�zierung jeweilsvers
hiedene Ansprü
he gestellt werden, ist eine Unters
heidung dana
h notwendig, wer si
h wel-
hem Kommunikationspartner gegenüber authenti�ziert. In dieser Diplomarbeit werden ledigli
hdie Host- zu- Host und die Benutzerauthenti�zierung thematisiert. Die Details der verwende-ten kryptographis
hen Protokolle sollen dagegen ni
ht behandelt werden und sind stattdessen bei[TRAPP 1999℄ na
hzulesen.2.1.1.1 Host zu Host Authenti�zierungDie Host- zu- Host Authenti�zierung ermögli
ht die Feststellung der Identität bzw. Authentitätder Hosts untereinander. Dur
h dieses Authenti�zierungsverfahren wird si
hergestellt, dass diemit einer bestimmten IP- Adresse verbundene Identität eines Hosts ni
ht verändert wurde, z.B.dur
h einen Austaus
h.2.1.1.2 Nutzerauthenti�zierungEine grundlegende Rolle in einer AAA- Infrastruktur kommt der Authentizität des Nutzers bzw.des Klienten zu. Denn ohne si
hergestellte und geprüfte Identität des Nutzers sind Autorisationund na
hfolgendes A

ounting ni
ht dur
hführbar.Um einen Nutzer zu authenti�zieren, benötigt dieser einen eindeutigen Identi�kator (z.B.UNIX- Nutzerkennzei
hen), über den er mit dem Authenti�zierungsmerkmal verknüpft wird. Fürdie Authenti�zierung eines Nutzers stehen grundsätzli
h drei Mögli
hkeiten zur Verfügung:� Authenti�zierung über ein geteiltes Geheimnis zwis
hen Nutzer und Authenti�zierungsein-heit,



KAPITEL 2. AAA EINFÜHRUNG 11� über ein global eindeutiges, unfäls
hbares Merkmal des Nutzers, wel
hes der Authenti�zie-rungseinheit bekannt ist bzw.� über ein Zerti�kat des Nutzers, das von einer vertrauenswürdigen Zerti�zierungstelle ausge-geben und mit dem ö�entli
hen S
hlüssel des Nutzers authenti�ziert wird.Authenti�zierung über ein PasswortDie einfa
hste Methode der Authenti�zierung ist die über ein Passwort. Zu diesem Zwe
k werdenan die Nutzer Identi�katoren (z.B. Benutzername) und dazugehörige Passwörter vergeben. Indiesem Verfahren stellt das Passwort das gemeinsame Geheimnis zwis
hen Authenti�zierungsstelleund Nutzer dar, denn nur ihnen ist es bekannt.Authenti�zierung über ein Einmal- Passwort/ Token SystemBei diesem Verfahren erhält der Nutzer Benutzername, Passwort (meist als PIN) und einen Token.Der Token ist eine Spezialhardware und stellt einen Teil des Geheimnisses dar.Im Falle von Se
urID (RSA) hat der Token S
he
kkartengrösse, ein numeris
hes Display undein Eingabefeld. Der Nutzer gibt dort seine PIN ein. Mit Hilfe des enthaltenen Zufallsgeneratorsund der aktuellen Zeit wird alle 60 Sekunden ein neues gültiges Einmalpasswort für die Authenti-�zierung gegenüber dem Dienstleister erzeugt. Beim Dienstleister hingegen wird mit dem glei
henZufallszahlengenerator und der Zeit das eingegebene Passwort überprüft. Bei Verlust des Tokensist dur
h die PIN eine ni
ht autorisierte Nutzung ausges
hlossen.

Abbildung 2.1: Se
urID TokenAuthenti�zierung über ein Challenge Response VerfahrenBei Challenge Response Verfahren wird ni
ht das Geheimnis als sol
hes übertragen, es muss viel-mehr dur
h den Nutzer der Na
hweis über die Kenntnis des Geheimnisses erbra
ht werden.Dieses Verfahren �ndet u.a. bei Chipkarten Verwendung. Dabei wird der Chipkarte eine Chal-lenge (Bitfolge) übergeben, aus der mit einem bestimmtem, ni
ht umkehrbaren Algorithmus (z.B.MD5) und der auf dem Chip gespei
herten geheimen Bitfolge eine Response erre
hnet wird. Die-se wird ans
hliessend an den Authenti�kationspartner übertragen, der die bes
hriebenen S
hritte



KAPITEL 2. AAA EINFÜHRUNG 12na
hvollzieht und sein Resultat mit dem empfangenen verglei
ht. Kommt er auf das glei
he Re-sultat, wurde folgli
h die Kenntnis des Geheimnisses na
hgewiesen und die Karte authenti�ziert.Authenti�zierung dur
h ein eindeutiges MerkmalBei dieser Form der Authenti�kation wird ein unfäls
hbares, eindeutiges Merkmal eingesetzt. So-mit kommen für eine wirkli
h si
here Identi�zierung nur biometris
he Merkmale eines Mens
henin Frage. Biometris
he Merkmale lassen si
h na
h physiologis
hen (statis
hen) Merkmalen, wiedem mens
hli
hen Fingerabdru
k und na
h verhaltensbasierten (dynamis
hen) Merkmalen, z.B.der Tippdynamik an der Tastatur, unters
heiden.In der Host- zu- Host Authenti�zierung würde das einer eindeutigen, unveränderbaren Se-riennummer (z.B. Prozessor ID) oder einer aus der gesamten Kon�guration (z.B. vers
hiedeneSeriennummern, Versionskennzahlen) erre
hneten Zahl entspre
hen.Authenti�zierung anhand von Nutzerzerti�katenDie Nutzung einer Zerti�kats- und S
hlüsselinfrastruktur ist eine Authenti�zierungsmögli
hkeitohne den vorangehenden Geheimnisaustaus
h. Für deren Dur
hführung müssen folgende Voraus-setzungen erfüllt sein:� ein Nutzer besitzt einen ö�entli
hen S
hlüssel und� ein vertrauenswürdiger Zerti�zierer hat mit einem Zerti�kat die Verbindung zwis
hen Nutzerund seinem ö�entli
hem S
hlüssel beglaubigt.Der Nutzer kann nun seine Authenti�zierungsau�orderung mit seinem privatem S
hlüssel signie-ren, die Authenti�zierungsgegenstelle prüft mit dem ö�entli
hen S
hlüssel die E
htheit der Signa-tur und anhand des Zerti�kates den Zusammenhang zwis
hen Nutzer und ö�entli
hem S
hlüs-sel. Sind beide Prüfungen positiv verlaufen, ist davon auszugehen, dass die angegebene Identitätdes Nutzers ri
htig ist. Eine sol
he zerti�katsgebundene Authenti�zierung benötigt eine globaleS
hlüssel/ Zerti�katsinfrastrukur (z.B. PKI s. a. [PKI DRAFT℄).
Zertifizierungsstelle 

(CA)

Nutzer

AAA Server

Directory für 
öffentliche Schlüssel

beantragt 
Zertifikat

für seinen Schlüssel

hinterlegt 
zertifizierten

Schlüssel

signiert seinen Identifikator
 mit geheimem Schlüssel

prüft Signatur 
mit öffentlichem Schlüssel

Abbildung 2.2: Publi
 Key Infrastruktur



KAPITEL 2. AAA EINFÜHRUNG 132.1.2 AutorisationAutorisation ist das Prüfen nutzerabhängiger Vors
hriften. In diesen Vors
hriften wird der Zugri�auf bestimmte Dienste bzw. Ressour
en geregelt. Die Prüfung fällt entweder positiv aus, derNutzer darf auf die Ressour
e zugreifen oder negativ, dem Nutzer ist der Zugri� zu verweigern.Bei der Prüfung wird das Autorisationssystem direkt von der Dienstverwaltungsinstanz befragt,ob der authenti�zierte Nutzer bere
htigt ist, auf den Dienst zuzugreifen.Autorisationsents
heidungen hängen fast immer von folgenden Punkten ab:� der Bere
htigung des Nutzers, den Dienst zu nutzen,� dem Nutzungsumfang des Dienstes,� der Kreditwürdigkeit des Nutzers bzw. der Si
herstellung der Zahlung sowie� Randbedingungen wie Uhrzeit, Netzwerkbelastung, usw.Diese Regeln lassen si
h untereinander beliebig kombinieren.2.1.2.1 Verwaltung der AutorisationsregelnRegeln für die Autorisation sind bei den meisten AAA- Systemen (z.B. RADIUS [RIGNEY 2000℄)anhand von A

ess Control Lists (ACL) festgelegt. In diesen Regeln ist für jeden Nutzer genaubes
hrieben, wel
he Netzwerkdienste genutzt werden dürfen. Au
h das gemeinsame Geheimniskann in einer ACL hinterlegt sein.Na
hfolgend eine Beispiel ACL eines RADIUS Servers:bobuser Password = "wel
ome"User-Servi
e-Type = Shell-User,
is
o-avpair = "shell:auto
md=a

ess-profile"User-Servi
e-Type = Framed-User,Framed-Proto
ol = PPP,
is
o-avpair = "ip:ina
l#3=permit t
p any host 10.0.0.2 eq telnet",
is
o-avpair = "ip:ina
l#4=deny i
mp any any"In obigem Beispiel wird für den Nutzer �bobuser� das Passwort �wel
ome� vergeben. Der Nutzerbenutzt für die Einwahl das Point to Point Protokoll (�Framed-Proto
ol = PPP�) und mit �permitt
p any host 10.0.0.2 eq telnet� wird ihm der Zugri� ledigli
h auf die Kommandoshell (übertelnet) des Hosts 10.0.0.2 gestattet. Die Shell wird entspre
hend der Angaben im �a

ess-pro�le�gestartet. Weiterhin wird die Weiterleitung von ICMP Paketen des Nutzers in das besu
hteNetzwerk verboten.Im Beispiel ist die ACL in einer einfa
hen Textdatei auf dem RADIUS- Server hinterlegt, inder Praxis werden die ACLs zusammen mit den A

ountingdaten meist in einer Datenbank oderin einer Verzei
hnisstruktur wie z.B. LDAP verwaltet.



KAPITEL 2. AAA EINFÜHRUNG 142.1.2.2 Autorisationsmanagement über Ti
ketsystemeBei einem Ti
ketsystem (z.B. Kerberos [KOHL 1993℄) existiert ein zentrales Verwaltungssystem,in dem das gemeinsame Geheimnis des Nutzers und die Bere
htigungen für einzelne Dienste ge-spei
hert sind. Jeder Dienst ist in der Lage, Ti
kets anzufordern. Mit der ersten Anmeldungerhält der Nutzer ein Sitzungsti
ket, das ihn gegenüber anderen Diensten für die Zeit der Sitzungidenti�ziert. Greift er auf einen Dienst zu, fordert dieser vom Verwaltungssystem ein Ti
ket fürden Nutzer an. Das Verwaltungssystem prüft, ob der Nutzer autorisiert ist, den Dienst zu nutzenund sendet gegebenenfalls ein entspre
hendes Ti
ket an den Dienst.Im Fall von Kerberos ist der Ablauf wie folgt (vereinfa
ht):
Ticket

Granting
Server

Nutzer

GT- Ticket anfordern
 (Benutzername)

erhält  Granting TicketAbbildung 2.3: Erste Ti
ketanfrage1. Der Klient fordert vom Ti
ket Granting Server (TGS ) das Granting Ti
ket (GT) an, indemer seinen Benutzernamen an den TGS sendet.2. Der TGS erstellt und sendet dem Klient ein Ti
ket, das mit dem Passwort des Nutzersvers
hlüsselt wird.3. Nur der Klient kennt das Passwort und kann das Ti
ket ents
hlüsseln, es enthält einenzufälligen Sitzungss
hlüssel und das mit diesem vers
hlüsselte GT.4. Mit dem GT wiederum fordert der Klient für jeden Dienst, auf den er zugreifen mö
hte,beim TGS weitere Ti
kets an, damit ist die Authentizität des Nutzers si
hergestellt, dennnur er konnte das GT und den Sitzungss
hlüssel mit seinem Passwort ents
hlüsseln.5. Der TGS sendet dem Klient für den gewüns
hten Dienst ein Ti
ket, sofern er für dessenNutzung in seiner ACL bere
htigt ist. Ans
hliessend wird dem Dienstserver das Ti
ket desKlienten übermittelt.6. Der Klient sendet das Ti
ket an den Dienstserver, dieser verglei
ht das Ti
ket mit dem vomTGS erhaltenen, bei Übereinstimmung wird dem Klienten der Zugang zum Dienst gewährt.2.1.2.3 Regelbasierter NetzwerkverkehrMit COPS [DURHAM 2001℄ wurde ein Protokoll für ein regelbasiertes Netzwerk de�niert. DieMotivation dafür war die S
ha�ung einer AAA- Umgebung für RSVP und Di�serv. Der Aufbauvon COPS ist jedo
h so modular, dass sein Einsatz für jegli
he Dienste mögli
h ist.Es besteht aus einem zentralen Poli
y De
ision Point (PDP), der regelbasierte Ents
heidungentri�t und aus Netzwerkgeräten, die als Poli
y Enfor
ement Points (PEP) diese Ents
heidungen
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Ticket

Granting
Server

Nutzer

mit  GT  Dienstticket anfordern

erhält Dienstticket

Dienstanbieter

erhält Dienstticketsendet Dienstticket

Dienst gewährt ZugriffAbbildung 2.4: Dienstti
ket Anforderungumsetzen. COPS unters
heidet zwis
hen zwei Modellen, dem Provisioning und dem Outsour
ing.Beim Provisioning wendet si
h der Benutzer, um einen bestimmten Dienst in Anspru
h zu nehmen,an den PDP, der seine Ents
heidung und entspre
hende Regeln an den PEP übermittelt. Die PEPssetzen diese Regeln um und der Nutzer kann auf den Dienst zugreifen. Beim Outsour
ing wendetsi
h der Nutzer z.B. über eine reservation message von RSVP an den PEP, der diese Anfragedem zuständigen PDP übermittelt. Der PDP antwortet mit seiner Ents
heidung in Form einerDe
ision (DEC) Na
hri
ht.
Policy 
Decision
Point (PDP) 

Internet-
anbindung

Nutzer

Policy
Enforcement
Point (PEP)

Policy
Enforcement
Poin (PEP)

PEPAbbildung 2.5: COPS Aufbau2.1.3 A

ountingDer Begri� A

ounting wird in [MILLS 1991℄ folgendermassen de�niert:� Messung von erfolgter Ressour
ennutzung (metering),� Sammeln der Messdaten (
olle
ting),� Erre
hnung der angefallen Kosten (
harging) und� Re
hnungslegung pro Nutzer (billing).
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ountingdaten stellen gesammelte Messdaten dar. Sie spielen ausser für die Re
hnungslegungno
h für andere Auswertungen eine wi
htige Rolle:� die Ressour
enplanung,� die Anzeige der Ressour
ennutzung (z.B. Nutzungszeiten, Nutzungsspitzen),� die Feststellung von Ressour
enmissbrau
h.Für ein erfolgrei
hes A

ounting müssen die Nutzungsdaten der Dienste gesammelt und verlässli
hgespei
hert werden. Die Daten müssen entspre
hend aussagekräftig sein, um sie bestimmtemNutzern zuordnen und aus ihnen na
hvollziehbare Re
hnungen für die Nutzer erstellen zu können.Glei
hes gilt bezügli
h der Statistik.2.1.3.1 Erfassung der A

ountingdatenA

ountingdaten, wie z.B. Nutzungsdauer, gedru
kte Seiten usw. fallen direkt beim Dienster-bringer an. Um zentrales A

ounting zu ermögli
hen, müssen die Daten entweder vom Dienster-bringer (DE) geliefert (push) oder vom A

ountingsystem angefordert (poll) werden. Da zur ZeitDE mit SNMP S
hnittstellen ausgestattet sind, müssen Daten direkt angefordert werden. Diesbirgt Risiken, wie etwa den Verlust von A

ountingdaten im DE bei kurzzeitigem Ausfall derA

ountingzentrale (aufgrund zu kleinen Zwis
henspei
hers).2.1.4 Bildung eines zentralen AAA- ServersZiel eines AAA- Servers ist es, AAA- Funktionalität zu vereinen. Folgenden Anforderungen sollteein AAA- Serversystem genügen:� Authenti�zierung des Nutzers über vers
hiedene Protokolle bzw. Methoden,� Verwaltung der Nutzerdaten,� Verwaltung der nutzerspezi�s
hen Regeln,� Aufzei
hnung der Abre
hnungsdaten für jeden Nutzer,� Bearbeitung von Dienstleisteranfragen zur Nutzerbere
htigung,� Kommunikation mit anderen, ni
ht lokalen AAA- Systemen, um z.B. fremde Nutzer zuauthenti�zieren,� Weiterleitung von A

ountingdaten an ni
ht lokale AAA- Systeme, z.B. Daten fremder Nut-zer,� Unterstützung vers
hiedener AAA- Protokolle und� Bereitstellung einer Management S
hnittstelle.Natürli
h muss die gesamte Auslegung des Serversystems mögli
hst redundant und verteilt erfol-gen, um einen einzelnen verwundbaren Punkt zu vermeiden.



KAPITEL 2. AAA EINFÜHRUNG 172.2 Wahl einer geeigneten Netzwerkprotokolls
hi
ht für dieAuthenti�zierungDas Internet besteht aus vers
hiedenen aufeinander aufbauenden Protokolls
hi
hten. Dieser Auf-bau entspri
ht, wie in Tabelle 2.1 gezeigt, dem ISO-OSI S
hi
htenmodell. Eine Nutzerauthenti-�zierung kann auf jeder der vier S
hi
hten statt�nden. Es besteht natürli
h ebenfalls die Mög-li
hkeit, eine Authenti�zierung auf mehren S
hi
hten hintereinander dur
hzuführen bzw. auf einebereits erfolgte Authenti�zierung in einer niederen S
hi
ht zurü
kzugreifen. Grundsätzli
h gilt, jegrösser die S
hi
ht in der die Authenti�zierung abläuft, desto mehr Angri�smögli
hkeiten besitztder Ni
htauthenti�zierte, wenn man davon ausgeht dass jede Implementierung einer bestimmtenS
hi
ht potentielle S
hwä
hen besitzt bzw. Fehlkon�gurationen aufweisen kann.Internet S
hi
ht Nr. ISO-OSI S
hi
ht Nr. Name4 5,6,7 Anwendung3 4,5 Transport2 3 Internet1 1,2 SubnetzTabelle 2.1: ISO-OSI S
hi
htenmodell2.2.1 Authenti�zierung in der Subnetzs
hi
htDie Authenti�zierung s
hon auf der Subnetzs
hi
ht vorzunehmen, ist immer dann sinnvoll wenn:1. die nä
hsthöhere S
hi
ht nur authenti�zierten Nutzern zur Verfügung gestellt werden sollund/ oder2. die Subnetzs
hi
ht s
hon eine zu s
hützende Ressour
e bzw. einen zu s
hützenden Dienstdarstellt.Ein Beispiel für den zweiten Fall ist eine Firma oder Universität mit einer grossen Netzinfrastruk-tur, die au
h Netzwerkans
hlussdosen in ni
ht vertrauensvollen Berei
hen (Hörsäle, Gänge, Neben-räume) aufweist. Hier ist es wi
htig, das potentielle Angreifer an Netzwerkports keine Mögli
hkeithaben, den Netzverkehr abzuhören oder zu beein�ussen. Deshalb wurde im IEEE 802.1x Stan-dard [NW 14/99℄ ein Protokoll entwi
kelt, das eine Authenti�zierung s
hon auf Swit
hportebeneermögli
ht. Das Protokoll setzt voraus, dass die Netzwerkdosen über einen Swit
h anges
hlossensind. Ein Gerät bzw. Nutzer meldet si
h an einem Port an, der Swit
h leitet die Anmeldedatenan eine AAA- Infrastruktur weiter und bei positiver Rü
kantwort wird der Port freigegeben. Beini
ht authenti�zierten Geräten wird kein Netzwerkverkehr weitergeleitet.Na
hteile dieser Lösungen sind:� sie sind nur an das jeweilige Subnetzprotokoll angepasst und� es wird spezielle Hardware benötigt.Bisherige Lösungen dieses Problems (z.B. das Portmanagersystem [BREILER 2000℄) arbeiten miteiner Authenti�zierung in S
hi
ht 4, wobei die notwendige Kommunikation über ein gesi
hertes
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h wird dem Nutzer der Zugang zur Netzinfrastruktur anhandvon Regeln gestattet, die seine Hardwareadresse identi�zieren (MAC- Adresse).2.2.2 Authenti�zierung in der Internets
hi
htAuf Internetprotokollebene kann in jedem IP- basierten Netzwerk eine Authenti�zierung dur
h-geführt werden, unabhängig von der darunterliegenden Subnetzs
hi
ht. Meiner Ansi
ht na
h istdiese S
hi
ht die geeignetste, um Authenti�zierungsprotokolle ablaufen zu lassen.2.2.3 Authenti�zierung in der Transports
hi
htDie Transports
hi
ht bietet si
h an, um bestimmte Dienste wie die Host- zu- Host Authenti�-zierung dur
hzuführen. Dur
h standardisierte S
hnittstellen zur Anwendungss
hi
ht ist es mög-li
h, mit der Anwendung zu kommunizieren und si
h über eine fehlges
hlagene Authenti�zie-rung zu informieren. Das Transport Layer Se
urity (TLS vormals Se
ure So
ket Layer (SSL)[DIERKS 1998℄) ist ein Beispiel für sol
h eine S
hnittstelle.2.2.4 Authenti�zierung auf AnwendungsebeneEine Authenti�zierung des Nutzers auf Anwendungsebene ist immer dann erforderli
h, wenn:� die eigene AAA- Infrastruktur verlassen wird,� die Anwendung keine S
hnittstelle zur eigenen AAA- Infrastruktur besitzt oder� bestimmte Dienste (u.a. Homebanking) eine weitere explizite Authenti�zierung bzw. Auto-risation erfordern.Die Authenti�zierung auf Anwendungsebene läuft genau wie auf jeder anderen S
hi
ht ab. Esmuss die Kenntnis des gemeinsamen Geheimnisses in irgendeiner Weise na
hgewiesen werden.Das ges
hieht meist über eine direkte Passworteingabe bzw. das Erkennen eines biometris
henMerkmales des Nutzers über zusätzli
he Hardware.2.2.5 Authenti�zierung am KommunikationsstartpunktDiese Authenti�zierungsmögli
hkeit ist ein Sonderfall. Hier stellt der Klient eine direkte Verbin-dung (z.B. Telefon, seriell) zu einem Netzwerkszugangspunkt her (Network A

ess Server (NAS)),wo er si
h authenti�zieren muss. Der NAS prüft anhand seiner Datenbank, ob der Klient auto-risiert ist, diese Verbindung zu nutzen, gegebenenfalls erhält er erforderli
he Adressen, und dieVerbindung wird gestartet. Zwis
hen NAS und Klient besteht jetzt ein Tunnel, der es unabhängigvom Subnetzprotokoll erlaubt, z.B. IP- Verkehr auszutaus
hen.Ein Beispiel dafür ist ein ISP, der mit Telefoneinwahlzugängen arbeitet. Er mö
hte die IP-Funktionalität der S
hi
ht 2 nur seinen angemeldeten Kunden bereitstellen. Diese benutzen dasPoint- to- Point Protokoll [PPP℄ als Zwis
hens
hi
ht über dem Subnetzprotokoll. PPP beinhaltetdie Authenti�zierungsprotokolle [PAP, CHAP, EAP℄. Es wird sofort na
h der Einwahl die Au-thenti�zierung dur
hgeführt und nur bei positivem Ergebnis (gültiges Passwort) dur
h Zuweisungeiner IP- Adresse in die nä
hst höhere S
hi
ht [Internet℄ vermittelt.
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h für die Telefoneinwahl entwi
kelt, es kann aber an jede Subnetz-s
hi
ht angepasst werden. Um die PPP- Funktionalität au
h bei permanenten Leitungen wie DSLoder Breitbandfernsehkabel ohne Änderungen an der bestehenden AAA- Infrastruktur beizube-halten, wird PPP z.B. über Ethernet (PPPoE) verwendet, um damit nur authenti�zierten Nutzernden Zugang zu ermögli
hen und das bestehende A

ountingssystem weiterzunutzen.2.3 Aufbau einer AAA- Infrastruktur2.3.1 Motivation für eine globale AAA- InfrastrukturDas Internet wird zunehmend für Anwendungen und Dienste genutzt, deren langfristiger Erfolgvom Aufbau einer einheitli
hen AAA- Infrastruktur abhängig ist. Dazu zählen in erster Linie:� mobile Internetdienste im Zusammenhang mit der 3. Mobilfunkgeneration,� Internet Telephonie,� Mi
ropaymentsysteme.Allen gemeinsam ist, dass sie einen Austaus
h von Nutzerauthenti�zierungs- und A

ountingdatenzwis
hen mehreren Partnern erforderli
h ma
hen.2.3.2 Ein Identi�kator für jeden NutzerOhne einen global eindeutigen Identi�kator (ID) für jeden Nutzer gibt es keine verlässli
heMögli
h-keit, mit dieser ID einen ö�entli
hen S
hlüssel oder ein gemeinsames Geheimnis für die Authenti�-zierung zu verbinden. Bei der Wahl eines geeigneten Identi�kators muss folgenden Anforderungengenügt werden:� global eindeutig,� Unterstützung eines Namenssystems zur Bestimmung der Home Domain,� begrenzte Länge, um direkte Eingabe zu ermögli
hen,� der Nutzer selbst muss identi�ziert werden, ni
ht ein Endgerät, da ni
ht gewährleistet werdenkann, dass dieses Endgerät von der bere
htigten Person genutzt wird.2.3.2.1 Eine IPv6 Adresse als IDMit der Entwi
klung von IPv6 besteht nunmehr die Mögli
hkeit, jedem Nutzer und jedem Geräteine feste, eindeutige IP- Adresse zuzuweisen. Sie kann dabei glei
hzeitig als Identi�kator diesesNutzers eingesetzt werden. Bei genauerer Betra
htung erweist si
h die IPv6- Adresse jedo
h ausfolgenden Gründen als Nutzeridenti�kator ungeeignet:� Die Nutzung der gesamten Adresse inklusive der Prä�xe würde dem IPv6 Renumberingwiderspre
hen, also sind nur die letzten 64 Bit EUI nutzbar.
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h zu ermitteln, zu wel
heradministrativen Domain der Nutzer gehört.� Bei Multiuserbetriebssystemen wäre es notwendig, für jeden angemeldeten Nutzer eine an-dere Absenderadresse einzusetzen, um ni
ht nur das Gerät zu identi�zieren.� Die Privatsphäre wäre ni
ht mehr ges
hützt, man würde bei jeder Kommunikation über dasInternet seine Identität hinterlassen. Im realen Leben wird au
h ni
ht unaufgefordert injedem besu
hten Ges
häft bzw. an jedem Ort eine Visitenkarte hinterlegt.Eben gesagtes gilt au
h bezügli
h der Nutzung der Adresse als globaler Identi�kator für Geräte.Für die Identi�zierung von Geräten in der eigenen Netzinfrastruktur ist die IPv6 Adresse bzw.der Hostteil ebenfalls nur bedingt einsetzbar, da Geräte unter Umständen ausgetaus
ht werdenkönnen, der Servi
e aber unter der selben Adresse errei
hbar bleiben soll. Mit einem Taus
h jedo
hwürde si
h der Hostteil der IPv6 Adresse ändern.2.3.2.2 ID im Mobilfunk / IMSI, IMEIDie Identi�kation von Nutzern in bestehenden GSM- Mobilfunkstrukturen erfolgt in eleganterWeise, denn es werden glei
h mehrere Probleme auf einmal gelöst:� die Identi�kation des Gerätes,� die Identi�kation des Nutzers,� die Geheimhaltung der Identität der Teilnehmer und� die Verteilung eines gemeinsamen Geheimnisses.Dies wird dur
h die Vergabe von SIM- Chipkarten (Subs
riber Identity Module, (SIM)) errei
ht,in denen folgendes hinterlegt ist:IMSI Die Mobilteilnehmerkennung (International Mobile Subs
riber Identity), eine bis zu 15Zi�ern lange Nummer, die vom Netzbetreiber der SIM-Karte fest zugeordnet wurde.In der IMSI ist glei
hzeitig das Heimatnetzwerk des Teilnehmers 
odiert. Die ersten 3Zi�ern der IMSI bezei
hnen die Mobillandeskennzahl, die nä
hsten 2 den Netzwerk
odeund somit den Heimatprovider, die restli
hen 10 Zi�ern identi�zieren den Teilnehmer.ISAK Individual Subs
riber Authenti
ation Key, ein bis zu 128 Bit langer, geheimer S
hlüssel,der von der IMSI abhängt und wie diese nur im SIM und bei der Authenti�zierungs-stelle des Mobilfunkproviders (AUC) gespei
hert ist.Im Mobilfunkgerät selbst ist, unabhängig von allen anderen Daten, die Mobilgerätekennung (In-ternational Mobile-Station Equipment Number, IMEI) gespei
hert.
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Mobiler Nutzer 
mit SIM

Funkzelle

HLR AuC EIR

MSC-Vermittlung

Abbildung 2.6: AAA im GSM- StandardAblauf der Authenti�zierung im GSM- NetzNa
h dem Eins
halten des mobilen Gerätes wird geprüft, ob eine Funkzelle errei
hbar ist. Wennja, läuft folgendes ab (vereinfa
ht):1. IMSI und IMEI Nummer werden an die Vermittlungsstelle MSC (Mobile Swit
hing Center)übertragen.2. Mit der IMSI wird anhand des HLR (Home Lo
ation Register) geprüft, ob der TeilnehmerKunde des Providers und bere
htigt ist, si
h ins Funknetz einzubu
hen.3. Mit der IMEI wird anhand des EIR (Equipment Identity Register) überprüft, ob das Gerätauf der weissen Liste steht (s
hwarz = gestohlen, grau = fehlerhaft, weiss = ok).4. Mit einem Challenge- Response Verfahren wird der Teilnehmer authenti�ziert, indem er dieKenntnis über den ISAK S
hlüssel na
hweist.5. Es wird ein Sitzungss
hlüssel aus einer von der MSC übertragenen Zufallszahl und demISAK gebildet, mit dem die weitere Kommunikation zwis
hen mobilem Gerät und MSCvers
hlüsselt wird.6. Dem Teilnehmer wird eine temporäre TMSI (Temporary Mobile Subs
riber Identity) zuge-wiesen. Ein Rü
ks
hluss auf seine Identität (IMSI) ist nur im Home Lo
ation Register (HLR)mögli
h. Somit ist seine Identität und sein Aufenthaltsort (im Funkzellenradius) gegenüberdem Übertragungsnetzwerk vers
hleiert.7. Der Authenti�zierungsvorgang wurde abges
hlossen.Na
hteilig ist ledigli
h der Einsatz eines zusätzli
hen Tokens in Form der SIM- Karte. Da si
hjedo
h kaum ein Nutzer mehrere 15 stellige Zahlen und 64 bis 128 Bit lange S
hlüssel wird merkenwollen, ist die Verwendung der SIM - Karte eine akzeptable Alternative.



KAPITEL 2. AAA EINFÜHRUNG 222.3.2.3 Der Network A

ess Identi�kator (NAI)In aktuellen, von der IETF (Internet Engineering Task For
e) vorges
hlagenen, Standards wird zurNutzeridenti�kation die Verwendung des Network A

ess Identi�kators (NAI) na
h [ABOBA 1999℄empfohlen. Der Aufbau des NAI ähnelt dem einer E-Mail Adresse, er besteht aus Nutzernamenund Domainnamen getrennt dur
h ein ��� Symbol. Beispiele für gültige NAIs sind:� lisa.simpson�homegrown.nl� ralph.meyer�informatik.tu-
hemnitz.deÜber den Domainnamen ist die Heimatdomain bekannt und dur
h eine Anfrage an das DomainName System (DNS), evtl. über einen neuen Re
ordtyp oder im �TEXT� Re
ordtyp, kann derHeimatauthenti�zierungsserver herausgefunden werden. Die Verwaltung der Nutzernamen obliegtder Heimatdomain, sie müssen für diese Heimatdomain eindeutig sein.2.3.2.4 FazitDie Verwendung der IPv6 Adresse als Nutzeridenti�kator ist, wie vorangehend dargestellt, wenigerpraktikabel. Meiner Ansi
ht na
h ist vielmehr die Kombination eines NAI mit einem SIM ähnli
henHardwaretoken (z.B. Chipkarte, USB- Key) eine geeignete Mögli
hkeit, Nutzer zu identi�zierenund anhand eines Geheimnisses zu authenti�zieren. Dafür müssen jedo
h dur
h eine geeigneteInstanz (ISP) folgende Voraussetzungen ges
ha�en werden:� ISPs müssten eine Infrastruktur s
ha�en, um jedem Nutzer Hardwaretoken auszugeben.� Mobile Geräte (PDAs, Laptops) müssten mit einer S
hnittstelle für den Hardwaretokenausgestattet werden, entweder standardmässig oder über eine Erweiterung, z.B. dur
h Chip-kartenaufnahme in eine Wireless LAN PC- Card.� Der Inhalt des Hardwaretokens und die verwendeten Datenstrukturen müssten standardisiertwerden.� Benutzte Algorithmen im Hardwaretoken müssten frei zur Verfügung stehen, damit au
h fürkleine ISP bzw. Organisationen si
hergestellt ist, dass sie ohne grossen �nanziellen Aufwandihren Nutzern Hardwaretoken ausgeben können.� Zudem müsste eine AAA- Infrastruktur ähnli
h der der Mobilfunknetzbetreiber von den ISPaufgebaut werden (Ansätze und Protokolle siehe Kapitel 3).
Abbildung 2.7: Beispiel eines USB Hardwaretokens
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hen Entwi
klung sind im Arbeitspapier der IETF [KNIVETON 1999℄ zu �nden.Dort wird bes
hrieben, wie die bestehende SIM basierte Authenti�zierung in einer AAA- Umge-bung genutzt werden kann.2.3.3 Eine globale AAA- Infrastruktur
Heimat

Netzwerk

Heimat 
AAA

Server

fremdes Netz Internet

AAA
 Agent

AAA- Server

Mobiler
Klient

Abbildung 2.8: AAA- InfrastrukturUm als mobiler Nutzer von seiner administrativen Heimatdomain in eine fremde Netzwerkdo-main zu we
hseln (roaming), wird eine AAA- Infrastruktur benötigt. Bevor i
h auf die genauenAnforderungen an eine AAA- Infrastruktur eingehe, mö
hte i
h die prinzipiellen Abläufe des Do-mainwe
hsels näher erläutern:1. Der Nutzer be�ndet si
h im fremden Netzwerk (z.B. über eine Wireless LAN Verbindungoder direkt per Ethernet).2. Er nimmt Kontakt zum nä
hstgelegenen AAA- Agenten (FA) auf, meist der nä
hste Router.3. Er übermittelt seinen Identi�kator (z.B. seinen NAI) an den AAA- Agent.4. Der AAA- Agent nimmt Kontakt mit dem lokalen AAA- Server auf (AAAL) und übermitteltdiese Identi�katoren.5. Der AAA- Server ermittelt anhand des Identi�kators die Heimatdomain des Nutzers undnimmt Kontakt zum dortigen AAA- Server auf (AAAH).6. AAAH authenti�ziert den Nutzer direkt oder er stellt eine Verbindung über einen Tunnelher, um z.B. per Challenge Response den Nutzer zu authenti�zieren.7. AAAL erhält das OK und der AAA- Agent kann die Verbindungen zum mobilen Nutzergestatten.



KAPITEL 2. AAA EINFÜHRUNG 242.3.3.1 Globale AAA- Infrastrukturen für spezielle EinsatzgebieteEinen anderen Ansatz verfolgen AAA- Systeme, deren Dienste speziell auf einen auss
hliessli-
hen Einsatzberei
h ausgeri
htet sind. Zu dieser Kategorie zählen u.a das Passport System vonMi
rosoft und das von SUN (Liberty Allian
e) geplante Gegenstü
k NetID. Diese Systeme sindauss
hliessli
h darauf ausgeri
htet, eine Infrastruktur dafür zu s
ha�en, Nutzer im World WideWeb (WWW) einmalig pro Sitzung an einer zentralen Stelle (AAA- Server) zu authenti�zierenund zu autorisieren. Anges
hlossene WWW Dienstanbieter können im Ans
hluss auf diese Au-thenti�zierungsdaten zurü
kgreifen ohne dass si
h der Nutzer erneut anmelden muss. Der Vorteilfür den Nutzer besteht in einer Erhöhung des Komforts bei der Nutzung des WWW. Den weitausgrösseren Nutzen haben aber die Dienstleister, die nun dur
h diese Systeme an zentraler Stelleihre Kundenpro�le zusammenführen und auswerten können.Am Beispiel von Mi
rosofts Passport System mö
hte i
h den Ablauf der Authenti�zierungerläutern.
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Am Passportsystem teilnehmende 
Dienstanbieter (z.B. Hotmail)
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2. 4.

1.

3.

5.

6.Abbildung 2.9: Mi
rosoft Passport SystemDas Passport System nutzt den Cookie und den HTTP Redire
t Me
hanismus. Cookies werdens
hon jetzt dazu eingesetzt, Nutzer wiederzuerkennen und z.B. bei amazon.de zu authenti�zieren.Der Cookie Me
hanismus hat jedo
h den Na
hteil, dass nur für denjenigen die Mögli
hkeit bestehtden Cookie aus dem Internetbrowser des Nutzers zu lesen, der ihn au
h ges
hrieben hat. Passportnutzt ein HTTP Redire
t, um diese Eins
hränkung zu umgehen. Der Nutzer meldet si
h für eineSitzung auf dem Passport System an und erhält einen Cookie. Wenn er einen PassportpartnerDienstleister besu
ht, wird seine HTTP Anfrage kurzzeitig auf den Passportserver umgeleitet. Andieser Stelle wird der Cookie ausgelesen, die Authenti�zierungsdaten an den Partner übermitteltund die Nutzeranfrage dana
h zum Partnerangebot zurü
kgeleitet. Für den Passportpartner istder Nutzer nun authenti�ziert.2.4 Anforderungen an eine AAA- InfrastrukturUm diese AAA- Funktionalität domainübergreifend zu gewährleisten, müssen von AAAL und
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fremde AAA
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fremde AAA
Domain 2
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Abbildung 2.10: AAA- Broker StrukturAAAH na
hstehende Anforderungen erfüllt werden:� Der Datenaustaus
h zwis
hen AAAL und AAAH muss über ein standardisiertes Protokollablaufen.� AAAL und AAAH müssen si
h gegenseitig vertrauen und authenti�zieren.� Die Verbindungen zwis
hen AAAL und AAAH müssen vers
hlüsselt werden.� A

ountingdaten müssen zeitnah und si
her zur AAAH übertragen werden.� Die Autorisation von bestimmten Diensten muss explizit mögli
h sein.� Ein zeitnaher We
hsel von einer Domain zur nä
hsten muss unterstützt werden.Damit si
h AAA- Server unters
hiedli
her Domains gegenseitig vertrauen und authenti�zierenkönnen, wäre es notwendig, dass jeder AAA- Server einer Domain mit jedem anderen AAA- Serverein Geheimnis austaus
hen muss. Bei diesem System würde die Zunahme der AAA- Domainenein quadratis
hes Wa
hstum der Vertrauensstellungen bedeuten.Ein Beispiel: Für 100 AAA- Domains die untereinander Vertrauensstellungen bilden mö
hten,müssten in jeder einzelnen AAA- Domain 4950 vers
hiedene Geheimnisse verwaltet werden. Esliegt ein quadratis
hesWa
hstum vor. Um mit n Kommunikationspartnern eine Vertrauensstellungzu bilden, benötigt man (n * (n-1)) Vertrauensbeziehungen und jeder Partner müsste n2 � (n� 1)Geheimnisse verwalten.Um dies zu vermeiden, wird die Verwendung von AAA- Brokern empfohlen, so dass jeder AAA-Server nur no
h mit einer begrenzten Anzahl von Brokern eine Vertrauensstellung bilden muss. DieBrokerstruktur könnte hierar
his
h mehrs
hi
htig sein, d.h. ein Broker kann AAA- Na
hri
hten anden zuständigen übergeordneten Broker weiterrei
hen. AAA- Anforderungen werden dann ni
htdirekt an die AAAH übertragen, sondern zum Broker ges
hi
kt, und dieser leitet sie weiter zurAAAH.



KAPITEL 2. AAA EINFÜHRUNG 262.4.1 Verbindung zwis
hen Nutzer und AAA- AgentFolgende Anforderungen werden an Protokolle für die Authenti�zierungsinformationsübermittlungvom Nutzer zum AAA-Agenten gestellt:� Unterstützung mehrerer Authenti�zierungsme
hanismen,� Netzwerkgeräte der S
hi
ht 3 bzw. 4 müssen als AAA- Agent agieren können,� Nutzer muss AAA- Agenten lokalisieren können,� Erweiterungsmögli
hkeit für zukünftige Authenti�zierungsmethoden.Zur Erfüllung dieser Anforderungen bietet si
h ein Protokoll an, das auss
hliessli
h auf die rei-bungslose Kommunikation zwis
hen Nutzer und Agent spezialisiert ist. In diesem Protokoll wärenkeine Authenti�zierungsmethoden festgelegt, sondern die Authenti�zierungsdaten selbst würdenals Verbund entgegengenommen und an den AAA- Server weitergeleitet. Der AAA- Agent benötig-te demzufolge keine Kenntnis über das verwendete Authenti�zierungsprotokoll, er diente ledigli
hals Vermittlungsstelle zwis
hen Nutzer und AAA- Server.2.4.2 Verbindung zwis
hen AAA- Agent und AAA- ServerDiese Voraussetzungen müssen dur
h Protokolle zur Kommunikation zwis
hen AAA- Agent undServer erfüllt werden:� Flexibilität in der Unterstützung von Authenti�kationsmethoden und A

ountingdaten,� si
herer, zuverlässiger, vers
hlüsselter Datenaustaus
h zum AAA- Server,� zuverlässiges Verhalten bei Ausfall eines AAA- Servers (z.B. automatis
he Su
he des Ba
kup-servers),� AAA- Server muss zeitnah Klientenautorisierungen widerrufen können, die dann vom AAA-Agent umgesetzt werden.Am Beispiel des RADIUS Protokolls wird die �exible Unterstützung von unters
hiedli
hen Au-thenti�kationsmethoden deutli
h. RADIUS wurde ursprüngli
h als Authenti�zierungsprotokollfür Telefoneinwahlzugänge entwi
kelt. Inzwis
hen wird es für die unters
hiedli
hsten Authen-ti�zierungsaufgaben eingesetzt. Dazu wurde ni
ht das Protokoll als sol
hes verändert, sondernledigli
h die verwendeten Datentypen entspre
hend ergänzt.
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hlagene Protokolle für eine AAA- InfrastrukturDer Aufbau einer globalen AAA- Infrastruktur erfordert au
h die Entwi
klung von neuen Proto-kollen, die alle geforderten Eigens
haften besitzen. Zur Anwendung vorges
hlagen wurden zweiProtokolle:� Diameter [CALHOUN 2001℄,� RADIUS(v2) [RIGNEY 2000℄.Derzeit wird von den IETF Arbeitsgruppen als Grundlage für die AAA- Infrastruktur das DiameterProtokoll favorisiert. Aufgrund meiner Vermutung, dass si
h in Zukunft tatsä
hli
h das DiameterProtokoll dur
hsetzt, mö
hte i
h ledigli
h auf dieses näher eingehen.2.5.1 Das Diameter Protokoll
DIAMETER	

Server

DIAMETER	
Server

DIAMETER	
Server

AAAL

AAAH

AAA- Broker

DIAMETER	
Klient

AAA-
Agent

Fremddomain

Heimatdomain

AAA- 
Brokernetzwerk

DIAMETER Protokoll

DIAMETER Protokoll

DIAMETER Protokoll

Abbildung 2.11: Diameter als AAA- InfrastrukturDas Diameter Protokoll stellt eine Neuentwi
klung dar, als dessen Basis das RADIUS Protokolldient.Es bietet vers
hiedene Vorteile:� dur
h einfa
he Umsetzung abwärtskompatibel zu RADIUS und TACACS+ [CAREL 1997℄(Translation Agent),� das Grundprotokoll bes
hreibt nur den grundsätzli
hen Aufbau des Datenaustaus
hs zwi-s
hen Diameter Klient /Server,� einfa
he Erweiterbarkeit dur
h modularen Aufbau, vier vorgegebene Grund- Erweiterungensind Voraussetzung für Server.Ein Diameter Server muss neben dem Grundprotokoll wenigstens diese 3 Erweiterungen unter-stützen:� NASREQ [CALHOUN2 2001℄,



KAPITEL 2. AAA EINFÜHRUNG 28� Mobile IP [CALHOUN3 2001℄,� CMS Se
urity [CALHOUN4 2001℄.Eine Klientenanwendung sollte neben dem Grundprotokoll mindestens die Mobile IP und dieNASREQ Erweiterung beherrs
hen.Eine Besonderheit des Diameter Standard ist die Vorgabe des SCT- Protokolls [STEWART 2000℄als Verbindungsprotokoll zwis
hen Klienten und Servern. TCP als Verbindungsprotokoll stellt da-gegen eine Übergangslösung dar. Dur
h die Nutzung von SCTP ergeben si
h folgende Vorteile:� zuverlässiger, Na
hri
hten orientierter Datentransport,� Multi-streaming,� Multi-homing.2.5.1.1 ProtokollaufbauDas Diameterprotokoll setzt si
h aus einem Kopf fester Länge und den angefügten AVP (AttributeValue Pairs) zusammen.0...............................................................................31version Message LengthR P E r r r r r Command-CodeVendor-IDHop-by-Hop Identi�erEnd-to-End Identi�erAVPs......Tabelle 2.2: Diameter Kopf FormatDie AVP beginnen ebenfalls mit einem festen Kopf, gefolgt von speziellen AAA- Werttypen.Sie müssen für jede neue Anwendung de�niert werden. Eine Diameter AAA- Na
hri
ht bestehtalso aus dem Kopf und einer de�nierten Anzahl von angehängten AVP.0...............................................................................31AVP CodeV M P r r r r r AVP LengthVendor-IDData....Tabelle 2.3: AVP Kopf FormatMit diesem universellen Protokollaufbau ist gewährleistet, dass vers
hiedenste Authenti�zie-rungsme
hanismen und Autorisationsna
hri
hten ohne Protokolländerungen unterstützt werdenkönnen. Es ist ledigli
h eine Ergänzung der bestehenden AVP- Codes erforderli
h. Diameter Kli-enten, die neue AVP- Codes ni
ht kennen, ignorieren diese oder handeln mit dem Diameterserverbekannte Me
hanismen aus.Deshalb können Diameter Klienten mit begrenzter Hardwareausstattung au
h nur eine Unter-menge an Diameterfunktionen unterstützen.



KAPITEL 2. AAA EINFÜHRUNG 292.5.2 Protokolle für die Nutzer zu AAA- AgentenverbindungFür die Verbindung zwis
hen AAA- Agent und Nutzer stehen je na
h Einsatzzwe
k vers
hiedeneProtokolle zur Verfügung. Das hängt mit der unters
hiedli
hen historis
hen Entwi
klung derDienste zusammen und damit, auf wel
her OSI- S
hi
ht die Kommunikation statt�ndet. So läuftdie Verbindung beim in 2.2.1 vorgestellten Portmanager zum AAA- Agent respektive DiameterKlient über ein Subnetzprotokoll ab.2.5.2.1 Das Extensible Authenti
ation Protokoll (EAP)Das EAP wurde ursprüngli
h für PPP entwi
kelt, um si
h ni
ht während des Verbindungsauf-baus auf einen speziell vorde�nierten Authenti�zierungsme
hanismus festlegen zu müssen. Esbes
hreibt in einem einfa
hen Protokoll den Austaus
h der Authenti�zierungsdaten vom Klientzum AAA- Agent und der Antwort vom AAA- Agent zum Nutzer. Dabei können beliebige Au-thenti�zierungsme
hanismen (Kerberos, Se
urID) benutzt werden. Das EAP besteht aus einem0...........................................................................31Code Identi�er LengthType Type- Data.....Tabelle 2.4: EAP PaketaufbauPaketkopf und einem Authenti�zierungsdatenfeld. Mit �Type� wird der verwendete Authenti�zie-rungsme
hanismus bezei
hnet, dana
h folgen dann die spezi�s
hen Daten (Type- Data).EAP wird entweder in Verbindung mit PPP verwendet oder direkt zum Authenti�zierungsda-tenaustaus
h in anderen Protokollen, so etwa in IEEE 802.1X.2.5.2.2 �Port Based Network A

ess Control� IEEE 802.1XDer IEEE- Standard 802.1x bes
hreibt ein Protokoll, wel
hes mit Hilfe von EAP eine Nutzerau-thenti�zierung auf Subnetzebende vornimmt. Mit diesem Protokoll kann, geeignete Swit
hes vor-ausgesetzt, bereits am Netzwerkport eine Authentifzierung vorgenommen und ni
ht authenti�-zierten oder autorisierten Nutzern der Zugri� auf das Netzwerk verweigert werden. Der Swit
hfungiert dabei als AAA- Agent, der als RADIUS oder Diameter Klient in den EAP Na
hri
htenenthaltene Authenti�zierungsdaten an den AAA- Server weiterleitet und bei positiver Rü
kantwortdem Nutzer den Netzwerkzugang gestattet.Mangels eines geeigneten Authenti�zierungsverfahrens im IEEE Wireless LAN Standard 802.11(s.a. 3.1.4.2) wurde vorges
hlagen, 802.1X au
h für Wireless LANs einzusetzen, da es verglei
hbareSubnetzeigens
haften aufweist (s. Subnetzprotokolle der IEEE 802 Familie).Im Falle von WLANs bietet 802.1X neben der Authenti�kation weitere Vorteile wie :� WEP S
hlüsselmanagement,� Unterstützung von Roaming bei Verwendung eines NA- Identi�kators,� managebarer unauthenti�zierter Netzwerkzugang für ö�entli
he WLAN, z.B. dur
h Über-mittlung einer Kreditkartennummer über das EA- Protokoll.



KAPITEL 2. AAA EINFÜHRUNG 30Neu erworbene Hardware, wie z.B. A

ess Points, unterstützen IEEE 802.1X s
hon, bzw. isteine entspre
hende Na
hrüstung mögli
h. Bereits in Gebrau
h be�ndli
he Swit
hes lassen si
hhingegen in den seltensten Fällen erweitern, demzufolge müssten neue Hardwarekomponentenanges
ha�t werden. Daher vermute i
h, dass si
h 802.1X in Funk- LANs s
hneller dur
hsetztals in bestehenden kabelgebundenen Infrastrukturen. Alternativ werden in bereits existierendenNetzen Programme wie das Portmanagersystem Verwendung �nden, die keine Investitionen na
hsi
h ziehen.Der Protokollablauf beim Wireless LAN wäre folgender (s.a. Abbildung 2.12) :1. Ein Klient baut über das 802.11 Subnetzprotokoll eine Verbindung zum AP auf (asso
iation).2. Ein Klient sendet eine EAP Start Na
hri
ht an den AP.3. Der AP fordert Identitätsdaten (z.B. den NAI) an.4. Klient sendet den NAI.5. Der AP leitet Daten an den AAA- Server weiter und erhält die Challenge, wel
he an denKlient weitergeleitet wird.6. Klient antwortet mit Response, diese wird vom AAA- Server geprüft und der AP erhält eine�A

ept� Na
hri
ht.7. Der Klient kann auf das Netzwerk zugreifen.8. Der AP kann dem Klienten über eine vers
hlüsselte EAP Methode (z.B. EAP-TLS) WEPS
hlüssel übermitteln.
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Abbildung 2.12: 802.1X Protokollablauf (na
h [ABOBA 2000℄)



KAPITEL 2. AAA EINFÜHRUNG 312.5.2.3 PPPDas Point- to- Point Protokoll ist mit seiner Unterstützung für PAP und CHAP die klassis
heAuthenti�zierungsvariante für Telefoneinwahlzugänge. Die Authenti�zierung wird vor Gewäh-rung des Zugangs zur gewüns
hten Ressour
e dur
hgeführt. Vorhandene Network A

ess Server(NAS) bzw. Einwahlrouter können als RADIUS- oder TACACS- Klienten agieren. Dur
h eineProtokollumsetzung zwis
hen bestehenden Protokollen und Diameter haben sie Zugang zur AAA-Infrastruktur.Na
hteilig wirkt si
h bei PPP allerdings der relativ hohe Bedarf an Protokollinformationen(Overhead) aus, was si
h z.B. bei ADSL- Anbindungen, die über PPPoE realisiert werden, dur
heine geringere Nutzdatenbandbreite bemerkbar ma
ht.2.5.2.4 Mobile IPv6Im Gegensatz zu Mobile IPv4 wird in der IPv6 Variante kein Foreign Agent (FA) mehr voraus-gesetzt, der au
h die Rolle des AAA- Agenten übernommen hätte. Diese Rolle spielt nun dasnä
hstgelegene Netzwerkgerät (z.B. Router) oder ein Wireless LAN A

ess Point der S
hi
ht 3/4.Zu diesem Zwe
k werden Erweiterungen des Router Advertisements (RA siehe 4.3.2.1) und dieEntwi
klung neuer ICMPv6 Optionen notwendig.Protokollablauf im Falle eines Routers als AAA- Agent:1. Ein mobiler Klient empfängt RA mit gesetzter AAA- Option.2. Er antwortet mit AAA- ICMPv6 Option und übergibt NAI und Authenti�zierungsdaten.3. Router extrahiert AAA- Daten, sendet sie als Diameter Klient an die Diameter- AAA-Infrastruktur4. Router erhält z.B. positive Antwort und gibt Ressour
en für den mobilen Klienten frei (ak-tiviert z.B. das Pa
ket forwarding)2.5.2.5 DHCPv6 ErweiterungIn [MUKHERJEE 2001℄ wird eine DHCP Erweiterung vorges
hlagen, mit der ein DHCP- Ser-ver als AAA- Agent agieren kann. Dazu sendet der Klient eine AAA- Option in seinem DHCP-Request und der DHCP- Server leitet die AAA- Daten als Diameter Klient an die AAA- Infrastruk-tur weiter. Na
h erfolgter Authenti�zierung / Autorisation werden dem Klienten entspre
hendeInformationen wie die IP- Adresse übergeben.2.5.2.6 DHCPv6 RelayUm die momentan praktizierte Methode, PPP(oE) als Verbindungs- und Authenti�zierungsproto-koll au
h bei Breitbandkabelverbindungen (z.B. ADSL) einzusetzen, abzulösen, wurde vorges
hla-gen, ein DHCPv6 Relay als AAA- Agenten agieren zu lassen.Der Unters
hied zum DHCP- Server AAA- Agent besteht darin, dass eine beliebige Netzwerk-komponente, die als DHCP- Relay agiert, direkt AAA- Anfragen an die Infrastruktur sendet undErgebnisse umsetzt. Ein weiterer Vorteil ist, dass A

ountingdaten, die in der Netzwerkomponente



KAPITEL 2. AAA EINFÜHRUNG 32anfallen, direkt an die AAA- Server übergeben werden können. Der Ablauf der Kommunikationzwis
hen Relay und Klient ist genauso, wie in 2.5.2.5 bes
hrieben.2.6 Me
hanismen zum S
hutz der Privatsphäre des NutzersEbenso wie versu
ht wird, den Nutzer eindeutig zu identi�zieren, müssen folgende Punkte bea
htetwerden, um die Privatsphäre des Nutzers zu s
hützen:� Authenti�zierungsdaten und Identi�kator werden nur an den Kommunikationspartner über-tragen, der an der Authenti�kation primär beteiligt ist.� Es muss eine wie au
h immer geartete Vers
hlüsselung zwis
hen den AAA- Servern zumEinsatz kommen.� Der Aufenthaltsort des Nutzers bei Einsatz von Mobile IP muss bei der Kommunikationzwis
hen AAA- Agent und AAAH vers
hleiert werden.� Au
h A

ountingdaten sind sensible Daten und sollten nur über si
here Verbindungen über-tragen werden.Mit der Einführung von IPv6 könnte jedem Gerät eine eindeutige Adresse zugeordnet werden.Au
h wenn diese Adresse ni
ht unmittelbar einem speziellen Nutzer zugeordnet wäre, liessen si
hRü
ks
hlüsse auf den Nutzer ziehen. Dies wäre besonders bei Geräten die gewöhnli
h nur voneinem bestimmten Nutzer genutzt werden, mögli
h. Die eindeutige Adresse muss bei jegli
herKommunikation über das Internet zwingend mit übertragen werden. Folgli
h wäre es für Daten-sammler, z.B. Werbebannervermarkter wie �Double
li
k�, no
h einfa
her als bisher, Pro�le vonbestimmten Nutzern zu erstellen. Für dieses Problem gibt es allerdings einen Lösungsansatz.2.6.1 Automatis
he Veränderung der eigenen IPv6 AdresseIn [NARTEN 2001℄ wird eine Methode vorges
hlagen, die es erlaubt, einen Interfa
e Identi�kator(siehe 4.2) anhand einer Zufallszahl (z.B. MD5- Hashwert) periodis
h neu zu wählen. Die soerhaltene neue IPv6 Adresse wird für ausgehende Verbindungen eingesetzt, so das es unmögli
hist, gesammelte Daten über eine eindeutige unveränderli
he IPv6 - Adresse zusammenzuführen.Dieses Vorgehen widerspri
ht ni
ht den IPv6 Standards. Es muss ledigli
h als default- Adresseimmer eine neu generierte Adresse gewählt werden. Dies könnte man dadur
h errei
hen, dass dieGültigkeit der generierten Adressen na
h einer kurzen zufälligen Zeit abläuft.Eine weitere, no
h etwas elegantere Mögli
hkeit ist der Einsatz von DHCPv6, um zufälligeAdressen zu verteilen. Das könnte über eine Re
on�gure- Request ges
hehen. Ein Vorteil dieserLösung ist, dass anhand der Logdatei au
h weiterhin na
hgewiesen werden kann, wel
her Klientzu wel
hem Zeitpunkt wel
he Adresse genutzt hat.



Kapitel 3Verglei
h bestehender AAA-Infrastrukturen mit geplantem neuenInfrastrukturaufbau
3.1 Bestehende AAA- Strukturen am Beispiel TU- Chemnitz

URZ Netz

Radius /Datenbank
GWin- Anbindung

DFN@HOME
Einwahl

UNI@HOME
Einwahl

Portman
PrintdienstAP

WLAN

CSN

Mobile Nutzer

Abbildung 3.1: URZ NetzwerkstrukturAnhand der Netzinfrastruktur der TU- Chemnitz mö
hte i
h exemplaris
h zeigen, wie diebestehenden AAA- Strukturen ineinander greifen. Die Infrastruktur der TU-Chemnitz bietet si
hals Verglei
hsobjekt an, da sie einer Netzinfrastruktur eines mittleren Unternehmens in Grösse33



KAPITEL 3. AAA INFRASTRUKTURVERGLEICH 34und Nutzerzahl entspri
ht.3.1.1 Die AAA- ZentraleKernstü
k der universitären AAA- Struktur ist die zentrale Nutzerdatenbank. Sie stellt dieAuthenti�zierungs- und Autorisierungsdaten für folgende Dienste bereit:� Network Information System (NIS) für die Anmeldung an URZ- Re
hnern� AFS/ Kerberos Server� Windows NT SAM Datenbank für die Anmeldung an Windows NT Re
hnern� RADIUS Einwahlserver� Cronos Magnetkarten - Zugangssystem� HTTP Authenti�kation für ges
hützte WWW- Dokumente� Host- Bere
htigungssystem anhand von MAC- AdressenDabei werden aus der Nutzerdatenbank die für jeden Dienst erforderli
hen Kon�gurationsdatei-en erstellt bzw. greifen einige Dienste direkt auf die Nutzerdatenbank zu. Die Erstellung derKon�gurationsdateien erfolgt dur
h eigene Werkzeuge bzw. Shell- Skripte.Alle im universitären Netz angebotenen Dienste nutzen die glei
hen zentralen Authenti�zie-rungsdaten. Änderungen darin können nur zentral vorgenommen und dann an alle Dienste pro-pagiert werden.3.1.2 Dru
kdienstDer universitätsweite Dru
kdienst stellt eine Erweiterung des UNIX- Dru
kdienstes über Shell -Skripte dar, die den Nutzer anhand des Nutzerkennzei
hens authenti�zieren und dur
h Prüfungseines Dru
kkontos den Dru
kauftrag autorisieren.3.1.3 Chemnitzer Studenten Netz - CSNDas Chemnitzer Studenten Netz (CSN) stellt für das URZ eine eigenverantwortli
he Netzwerk-domäne dar. Zwis
hen URZ und CSN besteht eine Vertrauensbeziehung dahingehend, dass nurautorisierte Nutzer Zugang zu den bereitgestellten Netzwerkressour
en erhalten. Das CSN betreibteine eigene AAA- Infrastruktur, bei der jeder Nutzer zur Identi�kation die Hardwareadresse seinerNetzwerkkarte registriert. Die Autorisierung erfolgt auf der Subnetzs
hi
ht dur
h entspre
hendkon�gurierte Swit
hes.3.1.4 Unterstützung von mobilen NutzernDas URZ unterstützt mobile Nutzer auf dem Gelände bzw. in den Gebäuden der TU- Chemnitz.Zusätzli
h wird eine Einwahl über das Telefonnetz angeboten.



KAPITEL 3. AAA INFRASTRUKTURVERGLEICH 353.1.4.1 Das PortmanagersystemDas Portmanagersystem ist eine Eigenentwi
klung der TU- Chemnitz und verwaltet ö�entli
hzugängli
he Netzwerkports. Um die na
hfolgend genannten Dienste anbieten zu können, nutzt essowohl die zentrale Nutzerdatenbank als au
h die Hardwareadressdatenbank.� Die Authenti�zierung erfolgt anhand von Nutzername und Passwort. Die Autorisierung wirdüber unters
hiedli
h privilegierte Nutzergruppen vorgenommen, um Zugang zu Netzwerkres-sour
en zu erlangen.� Ni
ht authenti�zierte Nutzer erhalten keinen oder nur bes
hränkten Zugang zum Netzwerk.Der AAA- Agent des Portmanagersystems ist eine spezielle Firewall, die die AAA- Anforderungenweiterleitet und Netzwerkkomponenten der S
hi
ht 2 steuern kann.
UNI AAA
Server

UNI 
Netzwerk

Autorisierter
Nutzer mit Zugang 

zum UNI- Netz

nicht aktive NW- Dosen
ohne Zugang

Portmanager
Switch

Abbildung 3.2: Portmanager Prinzip3.1.4.2 Wireless LAN InfrastrukturFür die Funknetzinfrastruktur na
h dem IEEE 802.11b Standard wird zur Zeit eine ähnli
heLösung wie das Portmanagersystem entwi
kelt. Als AAA- Agent fungiert wieder ein speziellesFirewallsystem, das nur authenti�zierten und autorisierten Nutzern den Zugang über den A

essPoint (AP) gestattet.Die momentan praktizierte Authenti�kationsmethode basiert auf der Registrierung der Hard-wareadressen (MAC) der WLAN Karten. Zugang erhalten demzufolge nur Nutzer mit WirelessAdapterkarten deren MAC- Adresse bekannt ist.Weiterhin wäre die Nutzung der im IEEE 802.11 Standard bes
hriebenen Authenti�zierungs-und Vers
hlüsselungsmethode �Wired Equivalent Priva
y� (WEP) mögli
h. Bei dieser Methodewird an jeden bere
htigten Nutzer ein S
hlüssel verteilt. Er dient zur Authenti�zierung des Nutzersgegenüber dem AP und als Initialisierungss
hlüssel für die Vers
hlüsselung der Kommunikationzwis
hen Nutzer und A

ess Point. Um mit dieser Methode einen einzelnen Nutzer zu identi�zierenund zu authenti�zieren, benötigt man zusätzli
h die MAC- Adresse des Nutzers.
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Abbildung 3.3: Funknetz AAA- SystemDieses Verfahren ist umständli
h und unsi
her. Mit Airsnort [AIRSNORT 2001℄ wurde einProgramm einwi
kelt, das in der Lage ist, aus dem abgehörten Netzwerkverkehr den WEP S
hlüs-sel zu reproduzieren. Mit diesem S
hlüssel ist es dann mögli
h, vers
hlüsselten Netzwerkverkehrmitzuhören sowie MAC- Adressen anderer Nutzer aufzuzei
hnen. Angreifer könnten unter Verwen-dung dieser MAC- Adressen eine andere Nutzeridentität annehmen (bei einigen WLAN- Kartenist es mögli
h, die MAC- Adresse zu ändern) und in das Netzwerk hinter dem AP eindringen.3.1.4.3 UNI�HOME EinwahlzugangBeim UNI�HOME Telefoneinwahlzugang handelt es si
h um eine klassis
he RADIUS Authenti-�zierung und Autorisierung. Der Einwahlserver agiert als AAA- Agent und leitet die per PPPempfangenen Authenti�zierungsdaten an den zentralen RADIUS- Server weiter. Na
h erfolgrei-
her Authenti�zierung / Autorisation bekommt der Nutzer eine IP- Adresse aus dem Adressberei
hdes URZ.3.1.4.4 DFN�HOME EinwahlzugangDer DFN�HOME Zugang stellt eine Besonderheit dar, denn ein externer Provider (Talkline) bietetin Zusammenarbeit mit dem DFN- Verein deuts
hlandweit direkten Zugang in Universitätsnetz-werke an. Dabei stellt Talkline ledigli
h seine Einwahlressour
en zur Verfügung, der Nutzer erhältIP- Adressen aus dem Uni- Adressraum, und die Internetverbindung erfolgt über die DFN- An-bindung der Uni. Ein Vorteil dieser Lösung ist, dass innerhalb des Universitätsnetzes Dienstegenutzt werden können, die Authenti�zierung anhand einer Uni eigenen IP- Adresse erfordern.Der te
hnis
he Ablauf ist, wie folgt:� Der Student bildet aus seinem URZ Nutzerkennzei
hen und der Erweiterung �hrz.tu-
hemnitzseinen NAI und meldet si
h bei DFN�HOME an.� Die Einwahl erfolgt über eine bundesweit einheitli
he Rufnummer. Als PPP- Benutzernamewird der NAI und als Passwort das normale Uni- Login- Passwort verwendet.� Der Talkline- RADIUS- Server agiert als RADIUS- Proxy und leitet die Anfrage anhanddes NAI Domainnames über einen direkten IP- IP Tunnel in das URZ- LAN an den URZ-RADIUS Server weiter.



KAPITEL 3. AAA INFRASTRUKTURVERGLEICH 37� Der URZ- RADIUS Server s
hi
kt das Authenti�zierungsergebnis an den Talkline- RADIUS-Server und übergibt glei
hzeitig die zu vergebene IP- Adresse aus dem URZ- Adressraum.� Jeder weitere Datenverkehr des Nutzers erfolgt über den Tunnel ins URZ.
Talkline

ISDN/MODEM
 RACK

AAA- Server
Radius

Tunnel ins URZ

URZ AAA-
 Server
Radius

Uni Netzwerk

Nutzer 
Modem/ISDN

DFN
Anbindung
an Internet

Abbildung 3.4: DFN�HOME Einwahl3.2 Die neue AAA InfrastrukturNa
hfolgend soll gezeigt werden, wie die zukünftige AAA- Infrastruktur des URZ dur
h Einsatzvon Diameter, Mobile IP und AAA- Agenten aussehen könnte. Folgende Voraussetzungen werdenals gegeben angenommen:� der DFN Verein betreibt AAA- Broker für DFN- Mitglieder (Universitäten, Fors
hungsein-ri
htungen),� für alle genannten Anwendungen existieren spezielle AVPs für Diameter,� alle Dienstleister agieren als Diameter Klienten,� Netzwerkinfrastruktur ist IPv6 basiert.Die AAA- Zentrale stellt dann einen Diameter- basierten Server dar. Dur
h vorges
halteteProtokollumsetzer wird eine RADIUS Kompatibilität errei
ht. Der AAA- Server besitzt eineVertrauensbeziehung (SA) zum DFN- AAA- Broker.3.2.1 Der Dru
kdienstDer Dru
kdienst allgemein würde auf dem Internet Printing Proto
ol (IPP) basieren, d.h. jederDru
ker ist IPP fähig und würde über einen IPP- Server zentral verwaltet. Sämtli
he Dru
kerwürden als AAA- Agenten agieren, IPP Dru
kaufträge entgegennehmen, den Dru
kauftrag anhandvon speziellen Diameter AVPs authenti�zieren und autorisieren. Na
h erfolgtem Dru
k würdenA

ountingdaten zur AAA- Zentrale übertragen.
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LANURZ NETZAbbildung 3.5: vorges
hlagene AAA- Infrastruktur3.2.2 Nutzerauthenti�zierungAu
h beim Login in URZ- Re
hner könnte direkt auf die Diameter Infrastruktur zurü
kgegri�enwerden. Dur
h die Nutzung z.B. eines Diametermoduls für das Pluggable Authenti�
ation Modul(PAM )Login- System könnte auf NIS verzi
htet werden. Vorausgesetzt, es werden dur
h dasDiametermodul au
h ähnli
he Informationen geliefert.Au
h das Magnetkartenzugangssystem (CRONOS) könnte als Diameterklient arbeiten.

URZ-
DIAMETER
SERVER

Nutzer /
Student

CRONOS

URZ- POOL
Rechner

PAM -> DIAMETER Request

DIAMETER REPLY

CRONOS -> DIAMETER Request

DIAMETER REPLYAbbildung 3.6: Nutzerauthenti�zierung per Diameter3.2.3 Unterstützung von mobilen NutzernDie Unterstützung von mobilen Nutzern hat si
h grundlegend verändert, sie ist s
hon heute einGrundbestandteil des neuen Systems, deshalb sind hier keine Spezialentwi
klungen mehr nötig.



KAPITEL 3. AAA INFRASTRUKTURVERGLEICH 393.2.3.1 Verwaltung ö�entli
her PortsNetzwerkgeräte (z.B. Router) erhalten dann dur
h die AAA- Agentenfunktionalität au
h die Port-managerfunktionalität. Sie fordern über Routeradvertisements anges
hlossene mobile Geräte zurAuthenti�kation auf, leiten die AAA- Daten an den Diameterserver weiter und bei erfolgter Au-thenti�zierung und Autorisation werden Pakete der entspre
henden Geräte weitergeleitet. Au
hEins
hränkungen bestimmter Dienste für fremde Nutzer ist dur
h Filterung mögli
h.Dur
h Mobile IP ist es z.B. au
h für URZ - Mitarbeiter ohne Ums
halten in das eigene LANmögli
h, in ihrer gewohnten Umgebung weiterzuarbeiten. Weiterhin könnten über den DFN AAA-Broker, Nutzer fremder Universitäten authenti�ziert und Mobile IP Dienste angeboten werden.3.2.3.2 DFN�HOMEBei der Nutzung von DFN�HOME könnte zukünftig ein beliebiger ISP gewählt werden, mit demeine Vereinbarung zur Abre
hnung getro�en wurde. Dur
h die AAA- Infrastruktur bestünde danndie Mögli
hkeit, Mobile IP und dur
h bestimmte IP- Adressberei
he ges
hützte Dienste zu nutzen,sowie in seiner vertrauten Umgebung zu arbeiten. Allerdings ist es unmögli
h, für den Netzzugri�ausserhalb der Universität deren Ressour
en bzw. die des DFN zu nutzen. Dieses Problem liessesi
h zwar über einen Tunnel vom mobilen Gerät in das URZ lösen, setzt aber voraus, dass derDatentransfer vom ISP zum DFN kostenfrei erfolgt bzw. der ISP und das DFN einen PeeringVertrag unterzei
hnet haben.Deswegen ist es sinnvoll auf den S
hutz von Diensten anhand bestimmter IP- Adressen zuverzi
hten und universellere Authenti�zierungsverfahren zu nutzen.3.2.3.3 Wireless LANHier wird si
h hö
hstwahrs
heinli
h die Authenti�zierung na
h dem 802.1X Standard dur
hsetzen.Der jeweilige A

ess Point diente dann als AAA- Agent, der über Diameter Authenti�zierungs-anfragen an den UNI- AAA- Server weiterleitet. EAP bzw. 802.1X könnte glei
hzeitig au
h zursi
heren Übermittlung für IPse
 S
hlüssel genutzt werden. WEP dagegen wird wegen der bekann-ten Si
herheitsmängel ni
ht zum Einsatz kommen.3.3 FazitWie man in Abs
hnitt 3.1 am Beispiel des Universitätsre
henzentrums der TU- Chemnitz sieht,kann bereits mit den heute zur Verfügung stehenden Mitteln eine komplexe AAA- Infrastrukturaufgebaut werden, die die Nutzung vers
hiedenster Dienste au
h ohne mehrfa
he Authenti�zierungermögli
ht.Am Beispiel des Portmanagers wird allerdings deutli
h, dass diese Funktionalität nur untergrossem Aufwand errei
ht wird, da es erforderli
h ist, entspre
hende S
hnittstellen und Softwa-re selbst zu entwi
keln. Bezügli
h des Einsatzes mobiler Dienste muss festgestellt werden, dassnur eine domainübergreifende AAA- Infrastruktur deren tatsä
hli
he mobile Nutzung ermögli
ht.Denn ni
ht jeder ISP kann allen anges
hlossenen Firmen bzw. Organisationen einen IP- IP Tunnelbieten.



KAPITEL 3. AAA INFRASTRUKTURVERGLEICH 40Weiterhin ist erkennbar, dass die vorges
hlagenen Protokolle (Diameter) momentan speziell aufdie Anwendung für mobile Dienste oder den Netzwerkzugang ausgeri
htet sind. Aber in Hinbli
kauf eine homogene Gesamtlösung des Problems AAA müssten in die Weiterentwi
klung Dienste wiedas Dateimanagement und Dru
kdienste in weitaus grösserem Umfang einbezogen werden. Dennnur so wird gewährleistet, dass die Nutzung jedweden Dienstes glei
he Strukturen und Abläufeaufweist. Dies ma
ht zum einen Entwi
klern und Nutzern das Leben langfristig einfa
her underhöht zum anderen in erhebli
hem Masse Akzeptanz und Erfolg mobiler Dienste.



Kapitel 4Adresskon�gurationsme
hanismen inIPv6
4.1 IPv6 NeuerungenIPv6 bietet folgende Neuerungen, die für die Adresskon�guration von besonderer Bedeutung sind:� Unterstützung von Renumbering,� beliebige Anzahl von Adressen pro Interfa
e,� Unterstützung von mehreren Internetprovidern (multihomed).4.1.1 IPv6 RenumberingEin wi
htiges Designziel von IPv6 war die S
ha�ung einer einfa
hen Mögli
hkeit zur Ausstattungeines kompletten IPv6- Subnetzes mit neuen Adressen bzw. Adressprä�xen (Renumbering). DasRenumbering erlangt z.B. grosse Bedeutung beim We
hsel des Internet Servi
e Providers. DieUnterstützung einfa
hen Renumberings basiert auf folgenden Funktionen:� Adressautokon�guration,� Adressprä�xe werden über Router / DHCP propagiert,� jede Adresse besitzt eine begrenzte Lebenszeit und muss na
h Ablauf neu angefordert werden,� pro Interfa
e sind mehrere Prä�xe vergeben,� Router können si
h untereinander neue Prä�xe übermitteln,� DNS Server unterstützt Renumbering (dur
h dynamis
he Updates).Ein typis
her Renumbering Ablauf könnte so aussehen:1. Ein neuer ISP vergibt neue Prä�xe. 41



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 422. Diese Prä�xe werden dur
h das Router Renumbering Protokoll [CRAWFORD 2000℄ an dieRouter verteilt.3. Die Router verwenden die neuen Prä�xe in Routeradvertise Na
hri
hten.4. Anges
hlossene Hosts nehmen diese Prä�xe mit in ihre Adresstabellen auf.5. Mit Ablaufen der Lebenszeit der alten Prä�xe werden die neuen benutzt.6. Dem DNS- Server müssen die neuen Prä�xe mitgeteilt werden.4.1.1.1 Einführung einer Adressgültigkeit zur RenumberingunterstützungJede IPv6 Adresse im System, egal ob dur
h Autokon�guration oder DHCPv6 bezogen, besitztzwei Indikatoren die aussagen, wie lange sie gültig ist. Die sog. �preferred lifetime� tri�t eineAussage darüber, wie lange eine Adresse als Quelladresse genutzt werden sollte. Die �valid lifetime�hingegen ist die Zeit, na
h deren Ablauf die Adresse ihre Gültigkeit verliert. Ans
hliessend darf sieni
ht mehr als Quelladresse genutzt werden und eingehende Verbindungen zu dieser Adresse sindni
ht mehr anzunehmen. Diese Gültigkeitszeiten werden dem System entweder mit den Prä�xenaus den Routeradvertisements übermittelt oder sie werden mit den Adressen die vom DHCPv6Server empfangen wurden, festgelegt.Mit Ablaufen der �preferred lifetime� wird die Adresse entwertet (depre
ated). Das bedeu-tet, sie sollte ni
ht mehr als Quelladresse zum Einsatz kommen. Allerdings werden eingehendeVerbindungen no
h akzeptiert und bereits bestehende Verbindungen werden vom ges
hildertenAblauf ni
ht beein�usst. Sobald eine Adresse si
h im Zustand �entwertet� be�ndet, muss das Sys-tem versu
hen, über Routeradvertisements oder DHCPv6 RENEW Anfragen die Gültigkeit derbestehenden Adresse zu verlängern oder neue Adressen zu erhalten.Auf diese Weise wird die ständige Neukon�gurierung der Adressen gewährleistet und es kannexakt bestimmt werden, zu wel
hem Zeitpunkt neue Adressen von allen Systemen des Netzwerkesübernommen werden.4.1.2 Mehrere IP-Adressen pro Interfa
eIm Gegensatz zu IPv4 ist es mit IPv6 mögli
h, jedem Netzwerkinterfa
e direkt, ohne den Um-weg über Pseudointerfa
es (wie z.B. Linux eth0:1, eth0:2), mehrere IP-Adressen unters
hiedli
herGültigkeit zuzuweisen.



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 43Am Beispiel der Ausgabe des if
on�g Befehls eines Linux Systems wird deutli
h, dass dasInterfa
e eth0 sowohl zwei global gültige Adressen als au
h die obligatoris
he Adresse mit Verbin-dungsgültigkeit besitzt.eth0:Linkverkapselung:Ethernet HWaddr 00:80:C8:48:BC:40 inet addr:192.168.11.1inet6 Adr: 3ffe:400:100:f202::1/64 Gültigkeit:Globalinet6 Adr: 3ffe:400:100:f101::1/64 Gültigkeit:Globalinet6 Adr: fe80::280:
8ff:fe48:b
40/10 Gültigkeit:VerbindungUP BROADCAST RUNNING MTU:1500 Metri
:1Empfangene Pakete:55549 Fehler:0 Weggeworfen:0 Überlauf:0 Rahmen:0Vers
hi
kte Pa
kete:73451 Fehler:0 Weggeworfen:0 Überlauf:0 Rahmen:0Kollisionen:1742 Sendewartes
hlangenlänge:100Interrupt:12 Basisadresse:0xe000Diese Erweiterung zieht natürli
h eine Veränderung der IPv6 So
ket Adressstruktur na
h si
h.Besitzt ein Host mehrere Interfa
es, ist ni
ht mehr eindeutig erkennbar, über wel
hes Interfa
e z.B.ein Host mit ledigli
h einer Verbindungsgültigkeitsadresse errei
ht werden kann, da alle Interfa
esAdressen mit Verbindungsgültigkeit haben. Im Falle von IPv4 würde das bedeuten, dass alleInterfa
e Adressen aus dem selben Subnetz sind.Dieses Problem liesse si
h dur
h ein Versenden auf allen Interfa
es umgehen, was der IPv6-Standard aber verbietet. Zur Lösung wird die So
ket- Adressstruktur um einen Gültigkeitseintrag(sin6_s
ope_id) erweitert (s.a. [GILLIGAN 1999℄) . Mit der s
ope_id ist es mögli
h, Interfa-
es, die die entspre
hend gültigen Adressen aufweisen, direkt anzugeben um den Empfänger zuerrei
hen. Im Falle von Verbindungsgültigkeit (link lo
al s
ope) wird im s
ope_id Feld selbst derIndex des entspre
henden Interfa
es angegeben.Weiterhin ergibt si
h die Frage, wel
he der Interfa
eadressen als Quelladresse für ausgehendeVerbindungen benutzt wird. In der aktuellen Entwi
klung [DRAVES 2001℄ wird dieses Problemwie folgt gelöst: Dur
h Verglei
h der Gültigkeit der Zieladresse mit den Interfa
eadressen wirddie Interfa
eadresse mit der grössten Übereinstimmung, gewählt. Das heisst, standardmässig wirdz.B. bei einem Ziel mit site- lo
al Adresse als Quelladresse au
h nur die site- lo
al Adresse desInterfa
es eingesetzt.4.2 IPv6 AdressaufbauZum besseren Verständnis der Adressvergabeabläufe soll zuerst etwas genauer auf die Adressstruk-turen von IPv6 eingegangen werden.Generell ist eine IPv6 Adresse 128 Bit lang, wobei die ersten Bits den Adresstyp bes
hrei-ben, der entweder Uni
ast, Multi
ast oder Any
ast ist. Weiterhin existieren zwei vorde�nierteAdressarten, die unspezi�zierte [unspe
i�ed℄ und die Loopba
k Adresse.4.2.1 Spezielle AdresstypenVorde�nierte Adresstypen sind die unspezi�zierte Adresse [unspe
i�ed address℄ und die Loopba
kAdresse.



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 44Die unspezi�zierte Adresse besteht auss
hliessli
h aus Nullen (0:0:0:0:0:0:0:0) und zeigt an,dass für ein Interfa
e no
h keine Adresse existiert bzw. vergeben wurde.Mit der Loopba
k Adresse (0:0:0:0:0:0:0:1) wird das lokale Loopba
k- Interfa
e bezei
hnet,über das Verbindungen zwis
hen lokalen Prozessen abgewi
kelt werden.4.2.2 Uni
ast AdressenDer Uni
ast Adresstyp enthält 3 weitere Typen, die für vers
hiedene Einsatzszenarien verwendetwerden.4.2.2.1 Globale Uni
ast AdressenBei globalen Uni
ast Adressen handelt es si
h um netzweit eindeutige und routbare IP- Adressen.Die Vergabe von Nummernberei
hen erfolgt anhand von Zugehörigkeiten, z.B. zu einem bestimm-ten Internet Servi
e Provider. Sie enthalten eine eindeutige Identi�kation, die sie wiederum anhandvon untergeordneten Identi�katoren in weitere Nummernberei
he aufspalten können.Netzteil Hostteil3 13 8 24 16 64FP TLA RES NLA SLA Interfa
e IDID ID IDTabelle 4.1: IPv6 AdressstrukturNetzteilDer Netzteil einer globalen Uni
ast Adresse besteht aus dem Format Prä�x (FP) und drei Netz-werkidenti�katoren, die für die Routingents
heidung benötigt werden und ist verglei
hbar mit derTeilnetzbildung bei IPv4- Adressen.� der Format Prä�x (FP) ist für global gültige Uni
astadressen 001,� der Top Level Aggregator (TLA) Identi�kator bes
hreibt die Zugehörigkeit zu übergeordne-ten Organisationen den wiederum NLAs vergeben,� der Next Level Aggregator (NLA) Identi�kator wird lokalen ISPs und Organisationen zuge-ordnet, um eine Hierar
hie für das Routing zu bilden, dabei kann der NLA in 8 Bit Abs
hnitteunterteilt werden,� der Site Level Aggregator (SLA) Identi�kator dient zur Subnetzbildung im lokalen Netz.Ein Beispiel anhand der IPv6 Adresse, 3FFE:5C9:3:1D:200:B4FF:FE32:E6FF:� es handelt si
h um eine Uni
astadresse, die ersten Bits sind 001,� der TLA ist der dem IPv6 Versu
hsnetzwerk (6bone) zugewiesene (0x1FFe),� der NLA ist ein ISP (z.B. die Telekom) (0x5C9:3),� im Subnetz SLA (1D) des Kunden,� die den Host mit Adresse 200:B4FF:FE32:E6FF bes
hreibt.



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 45HostteilInterfa
e ID Der Interfa
e ID ist ein Identi�kator im IEEE EUI-64 Format, der si
h aus derHardware Adresse (MAC) der OSI- S
hi
ht 2 (z.B. Ethernet) zusammensetzt. Im Beispiel Ethernetwird die 48- Bit Adresse des Netzwerkadapters in einen EUI-64 (Extended Unique Identi�er)Identi�kator gewandelt. Die eindeutige Überführung wird dur
h ein Einfügen der Bytes FF:FEzwis
hen den ersten 3 und den letzten 3 Bytes der MAC errei
ht.Allerdings gibt es au
h Hardwares
hnittstellen, die ni
ht über eine eindeutige Hardwareadresseverfügen (z.B. serielle Interfa
es). Für diese Interfa
es muss eine EUI-64 Adresse generiert werden(z.B. aus einer Zufallszahl). Um eine Mögli
hkeit der Trennung zwis
hen generierten und �e
hten�eindeutigen Adressen zu erhalten, wird bei eindeutigen Adressen das 7. Bit auf 1 gesetzt.Ein Beispiel: Aus der 48-Bit Hardwareadresse 08:00:20:C0:FF:EE erhält man dur
h Einfügenvon FF:FE, 08:00:20:FF:FE :C0:FF:EE und na
h Setzen des 7. Bits für eine eindeutige Adressedie global gültige EUI-64 Adresse 0A:00:20:FF:FE :C0:FF:EE.4.2.2.2 Site- lo
al AdressenSite-lo
al Adressen sind verglei
hbar mit den privaten Nummernberei
hen in IPv4. Sie werdenni
ht über die Grenzen des eigenen Netzes hinaus geroutet oder weitergeleitet. Sie beginnen mitdem Prä�x FEC0. Netzteil Hostteil10 38 16 64FEC0 NULL SLA (Sub-netz ID) Interfa
e IDTabelle 4.2: site- lo
al Adressen4.2.2.3 Link- lo
al AdressenLink- Lo
al Adressen bestehen aus dem Prä�x FE80 und dem Hostteil. Sie sind nur im direktanges
hlossenen Subnetz gültig (Ethernet Broad
ast Domain). Sie spielen eine grosse Rolle fürdie automatis
he Adressvergabe, da sie direkt aus der MAC der Netzwerkkarte gebildet werdenund sofort na
h dem Booten mit lokalen Netzwerkkomponenten in Kontakt treten können. JedesNetzwerkinterfa
e besitzt eine link- lo
al Adresse.Netzteil Hostteil10 58 64FE80 NULL Interfa
e IDTabelle 4.3: Link- lo
al Adressen4.2.3 Multi
ast AdressenMulti
ast spielt in IPv6 eine zentrale Rolle. Aufgaben, die bisher mit Broad
asts erledigt wurden,werden jetzt auf vers
hiedene Multi
astgruppen abgebildet. Der Adressaufbau ist wie folgt, derPrä�x FF, dana
h ein Bit das festlegt, ob eine in IPv6 Multi
ast Address Assignments [RFC2375℄



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 46vorde�nierte Adresse (0) oder eine selbstde�nierte (1) vorliegt, ans
hliessend folgen 2 Bit für dievers
hiedenen Gültigkeitsberei
he (s. Tabelle).8 4 2 112FF 0/1 Gültigkeit [s
ope℄ Multi
ast Gruppe beginnend beim LSBTabelle 4.4: Multi
ast AdressaufbauS
ope ID Gültigkeit0 reserviert1 node-lo
al2 link-lo
al5 site-lo
al8 organisationE globalTabelle 4.5: Multi
ast Gültigkeitsberei
heSo steht im RFC2375 zum Beispiel die Multi
ast-Adresse FF05:0:0:0:0:0:1:3, mit site-lo
alGültigkeit (05) für die Multi
astgruppe � alle DHCP Server [ALL DHCP SERVER℄� des lokalenNetzes.4.2.4 Any
ast AdressenAny
ast Adressierung ist eine IPv6 Neuerung. Sie kombiniert die Uni
ast- mit der Multi
ast-adressierung. Eine Gruppe von Hosts bildet in diesem Fall eine Any
astgruppe. Ein Paket, dasan die Gruppenadresse gesendet wird, wird nur einem Mitglied der Gruppe zugestellt, im Gegen-satz zu Multi
ast, wo alle Gruppenmitglieder das Paket erhalten. Die lokalen Router ents
heidenanhand der Entfernung (Anzahl HOPs) in ihrer Routingtabelle, wel
hem Gruppenmitglied dasPaket zugestellt wird. Die Routingtabellen werden dur
h Routingprotokolle ständig angepasst.Any
astadressen haben kein spezielles Adressformat oder Prä�xe. Sie sind eine Untermenge derUni
astadressen und au
h ni
ht von Uni
astadressen zu unters
heiden.So wäre es mögli
h, eine DNS- Anfrage an eine vorde�nierte DNS- Any
ast Adresse zu ri
hten,und der lokale Router würde die Anfrage an den zuständigen DNS- Server weiterleiten, ohne dassdem Sender die DNS- Serveradresse des Subnetzes bekannt sein muss.Weiterhin existiert die Mögli
hkeit, Any
astgruppen au
h zur Redundanzs
ha�ung einzusetzen.So könnten z.B. die Router eines Unternehmensnetzwerkes zur redundanten ISP- Anbindung eineAny
astgruppe bilden. Jedem Host im Netzwerk ist dann nur diese Any
ast Adresse bekannt. BeiAusfall eines der Router oder ISP- Anbindungen würde automatis
h ein anderer Router die ISP-Anbindung übernehmen.4.3 Zustandslose Adresskon�guration von IPv6- HostsDie zustandslose Adresskon�guration (stateless address auto
on�guration) ermögli
ht die Kon�-guration von IPv6 Host Netzwerks
hnittstellen mit gültigen, routbaren IPv6 Adressen ohne ad-ministrative Eingri�e oder Kon�gurationsserver.
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Anycast
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Klienten

weitere SubnetzeAbbildung 4.1: Any
ast BeispielEs müssen auss
hliessli
h lokale Router zur Versorgung des anges
hlossenen Netzes mit dennötigen Adress- Prä�xen manuell kon�guriert werden.4.3.1 Prinzip des Ablaufs der zustandslosen Adresskon�guration1. Aktivierung der Netzwerks
hnittstellen (z.B. na
h einem Neustart) mit einer vorläu�genlink- lo
al Adresse (siehe 4.2.2.3), die aus der MAC- Adresse der Netzwerkkarte gebildetwurde.2. Abonnieren der Multi
astgruppe �All Nodes�.3. Dur
h Senden eines Neighbor Soli
it ist zu testen, ob die vorläu�ge Link Lo
al Adresse amlokalen Netzabs
hnitt eindeutig ist (Dupli
ate Address Dete
tion (DAD)).4. Na
h erfolgrei
hem Test, das Interfa
e mit der link- lo
al Adresse aktivieren.5. Senden eines Router Soli
it an die Multi
astgruppe �All Routers� und warten auf ein RouterAdvertisement.6. Bilden von site- lo
al und globaler Adresse dur
h Übernahme des Prä�xes aus dem RouterAdvertisement.7. Falls das �OtherCon�gFlag� im Router Advertisement gesetzt ist, anfordern von weiterenInformationen über DHCPv6.8. Ist die Adresskon�guration beendet, müssen au
h weiterhin Router Advertisements ausge-wertet werden, um eventuell Adressprä�xe zu aktualisieren.4.3.2 Entde
kung bena
hbarter Hosts (Neighbor Dis
overy)Mit dem Festlegen der eigenen IPv6- Adresse ist nur ein Teil der Arbeit erledigt. So ist weiterhinunklar, wel
he Adresse z.B. der nä
hste Router hat, diese wird jedo
h zur Erzeugung einer default-Route benötigt, oder wie die Hardware- Adressen bena
hbarter Hosts lauten.Diese Funktionalität wird dur
h das Neighbor Dis
overy Proto
ol si
hergestellt. Es löst denIPv4 Broad
ast Me
hanismus und ARP für das Ermitteln der MAC- Adresse bena
hbarter Hostsab und bietet weitere Me
hanismen, um Informationen von lokalen Routern bzw. Hosts zu erhal-ten.
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Adresse bildenAbbildung 4.2: Zeitlinie zustandsloser Adresskon�guration4.3.2.1 Kon�gurationsverbreitung über lokale Router (Router Advertisement)Mit dem Router Advertisement werden im Router vorde�nierte Informationen an anges
hlosseneNetzwerksegmente verbreitet. Hauptsä
hli
h sind das:� Adressprä�xe vers
hiedener Rei
hweite zur Autokon�guration,� Adressprä�xe des lokalen Segmentes und� Informationen über den sendenden Router und dessen Eignung als default- Router des Seg-ments.Neighbor Dis
overy Na
hri
hten und somit au
h Router Advertisement Na
hri
hten sind Subtypendes Internet Control Message Proto
ol (ICMPv6). Ein Router Advertisement Paket hat folgendenAufbau: 0..................................................................................................................31Type Code Che
ksumCur Hop Limit M O Reserved Router LivetimeRea
hable TimeRetrans TimerOptions...(z.B. Pre�x Information)Tabelle 4.6: Router Advertisement Message FormatInformationen aus dem Router Advertisement spielen die tragende Rolle in der zustandslosenAutokon�guration, grundsätzli
h sind 3 Szenarien zu unters
heiden:1. kein Router am lokalen Segment, Klient versu
ht zustandsgebundene Kon�guration,2. Router vorhanden, aber Bit M bzw. O gesetzt, Klient versu
ht zustandsgebundene Kon�-guration,3. Router vorhanden, Bit M und O ni
ht gesetzt, Klient kon�guriert si
h mit Informationenaus Router Advertise und dessen Optionen.Im Anhang eines RA können vers
hiedene Optionen gesetzt werden, zur Zeit sind folgende de�niert:



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 49� Netzwerkadressprä�x und� maximale Netzwerkpaketlänge (MTU).0............................................................................................................................31Type Length Pre�x Length L A Reserved1Valid LifetimePreferred LifetimeReserved2Pre�xTabelle 4.7: Prä�x Information Option4.4 Zustandsgebundene dynamis
he Adresskon�guration vonIPv6 Hosts4.4.1 Entwi
klungDie Motivation für die Entwi
klung von Adresskon�gurationsprotokollen war der Mitte der a
ht-ziger Jahre verstärkte Einsatz von festplattenlosen Systemen. Diese Systeme benötigen na
h demStart eine gültige IP- Adresse und einen Boot- Server, der die erforderli
hen Startprogrammebereitstellt. Die ersten Systeme besassen keinen batteriegestützten RAM, an dem man Adress-einstellungen manuell hätte vornehmen können, sondern ihr Startprogramm und zusätzli
he In-formationen waren im ni
htveränderbaren ROM gespei
hert. Das einzige eindeutige Unters
hei-dungsmerkmal dieser Systeme war die Hardwareadresse ihres Ethernet Adapters [MAC℄. Mit demReverse Adress Resolution Protokoll [BRADLEY 1998℄ wurde ein Protokoll entwi
kelt, das dieMAC- Adresse in eine IP- Adresse au�öst und glei
hzeitig den Boot- Server bestimmt. Mit RARPkonnten allerdings keine weiteren Informationen wie die Adresse eines Routers, Fileservers oderDNS- Servers übertragen werden.Daraufhin wurde das Bootstrap- oder BOOTP-Protokoll [CROFT 1985℄ entwi
kelt, ein einfa-
hes Klient- Server Protokoll. Der Klient sendet ein BOOTREQUEST per Broad
ast an einenBOOTP Server, dieser antwortet mit einem BOOTREPLY Paket, das alle klientspezi�s
henInformationen enthält. Weiterhin wurde au
h die Verwendung von BOOTP- Relays eingeführt,das Bootrequests aus dem lokalen Subnetz an entfernte BOOTP- Server weiterleitet. Die Informa-tionen wie IP- Adresse, Gateway usw. wurden aber weiterhin aus einer statis
hen Kon�gurations-datei anhand der MAC- Adresse vergeben.Ende der a
htziger Jahre änderte si
h die Situation dahingehend, dass die Vergabe und Ver-waltung von IP- Adresse und anderen Netzwerkkon�gurationseinstellungen dynamis
h ohne Nut-zereingri� mögli
h sein sollte. Am Massa
husetts Institute of Te
hnology wurde zu diesem Zwe
kdas Network Information Protokoll [MIT 1987℄ entwi
kelt. Es basiert auf RARP und beinhaltet ei-ne dynamis
he Adresswahl, Prüfung auf Vergabe der gewählten Adresse und die Übergabe diverserKon�gurationsparameter. Es ist in Teilen verglei
hbar mit der zustandslosen Adresskon�gurationin IPv6. NIP kam allerdings ni
ht über den Status einer Beispielimplementation hinaus.



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 50Mehr Erfolg hatte das DHC- Protokoll [DROMS 1993℄, es ist abwärtskompatibel zu BOOTP,bietet dur
h ein �exibles Optionsmodell dynamis
he Adressvergabe und vielfältige anwendungs-spezi�s
he Kon�gurationserweiterungen.4.4.2 Das DHCPv6 ProtokollBei dem DHC- Protokoll Version 6 handelt es si
h ni
ht um eine Weiterentwi
klung des bestehen-den Systems, vielmehr es ist in fast allen Teilen neu entwi
kelt worden. Die wi
htigsten Neuerungenumfassen:� keine BOOTP- Kompatibilität mehr vorhanden,� unterstützt Authenti�zierung von Klient und Server,� Klient kann dur
h Re
on�gure Au�orderungen direkt beein�usst werden,� kann in eine AAA Infrastruktur eingebaut werden sowie� Unterstützung von Multi
ast um alle Klienten glei
hzeitig anzuspre
hen.4.4.2.1 Na
hri
htentypenEs wird ein fester Na
hri
htenkopf (s. Tab. 4.8) verwendet, mit dem jede Na
hri
ht beginnt. Erenthält den Na
hri
htentyp (msg-type), die Priorität des sendenden Servers (preferen
e), einenTransaktionsidenti�kator (transa
tion-ID), die Adresse des Klienten und die Adresse des Servers.DHCP unters
heidet zwis
hen folgenden Na
hri
htentypen:Soli
it Klient mö
hte Server lokalisieren,Advertise Server antwortet auf Soli
it mit seiner Adresse,Request Klient fragt na
h Kon�gurationsparametern, die im Optionsfeld de�niert sind,Con�rm Klient bestätigt, dass zugewiesene Adressen und Parameter no
h Gültigkeit besit-zen,Renew Klient fordert Erneuerung der vergebenen Adressen bzw. Parameter,Rebind verglei
hbar mit Renew, aber an alle Server geri
htet,Reply Server antwortet auf Anfragen und übermittelt glei
hzeitig angeforderte Adressen/Parameter,Release Klient informiert Server über Adressen, die wieder freigegeben werden können,De
line Klient informiert Server, dass übergebene Adresse(n) im lokalen Segment s
honvorhanden ist,Re
on�g-Init Server informiert Klient über neue Parameter, die per Request angefordert werdensollen,Relay-Forw ein Relay sendet eine Klient Na
hri
ht verpa
kt in einer Option an den Server,



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 51Relay-Repl Server Antwort auf Relay- Forw, Antwort an Klient ist in Option enthalten, diedas Relay an den Klienten weiterleitet.Über diese zwölf Na
hri
htentypen wird die Kernkommunikation zwis
hen Klient und Server ab-gewi
kelt. Der Wert des Prioritätsfeldes zeigt an, wel
her Server vom Klient zu bevorzugen istund die Transaktionsnummer, wel
he Na
hri
hten zu einer bestimmten Verbindung gehören. Alleweiteren Kon�gurationsparameter werden dur
h vers
hiedene Optionsstrukturen übermittelt.0..............................................................31msg-type preferen
e transa
tion-ID
lient-link-lo
al-adressserver-adressoptions (variabel)Tabelle 4.8: DHCPv6 Na
hri
htenaufbau4.4.2.2 Der eindeutige DHCP Identi�kator (DUID)Jeder DHCP Klient besitzt einen global eindeutigen Identi�kator. Er wird vom Server genutzt,um den Klienten zu identi�zieren sowie vergebene Adressen und Kon�gurationsparameter zu ver-walten. Der Identi�kator besteht aus einem der folgenden spezi�s
hen Merkmale des Klienten:� Hardware Adresse verknüpft mit der Zeit,� eindeutiger herstellerspezi�s
her Identi�kator,� Hardware Adresse ,� IMSI,� IMEI.Jeder Klient s
hi
kt bei jeder Anfrage seine DUID im Optionsfeld mit.4.4.2.3 Klient- Adressen Beziehung (Identity asso
iation)Wie s
hon erwähnt, kann ein Klient mehrere Netzwerkinterfa
es besitzen, für die er jeweils mehrereAdressen vom Server beziehen kann. Damit Klient und Server die Adressen pro Interfa
e e�zientverwalten können, legt der Klient für jedes Interfa
e eine IA mit einem eindeutigen Identi�katorfest. Der Klient kann nun für jedes Interfa
e über die IA und die IAID getrennt, Adressen vomServer fordern.4.4.2.4 DHCP OptionenNa
hfolgend sind die wi
htigsten DHCP Optionen für die DUID, IA und DNS-Server aufgelistet



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 520..............................................31OPTION DUID option-lenDUID type DUID lenDUIDTabelle 4.9: DUID Option0........................................................................................................................31OPTION IA option lenIAIDT1T2IA status num-addrs T addr status pre�x lengthIPv6 Address (16 Byte)prefered lifetimevalid lifetimeT addr status pre�x length IPv6 -Address preferred lifetime......Tabelle 4.10: Identity Asso
iation Option0......................................................31OPTION_ORO option-lenrequested-option-
ode-1 requested-option-
ode-2......Tabelle 4.11: Options Request (ORO) Option0...................................................................................31OPTION_DNS_SERVERS option-lenDNS Server 1(IP address)DNS Server 2 (IP address).....Tabelle 4.12: DNS Server Option
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her ProtokollablaufEs wird angenommen, dass der DHCP- Server am selben Subnetz anges
hlossen und ein Routervorhanden ist, der site- lo
al Prä�xe an den Klienten propagiert. In diesem Fall würde folgendesablaufen:1. Der Klient bootet und startet die �Address Auto
on�guration�.2. Er erhält die site- lo
al Prä�xe dur
h ein Router Advertisement und erfährt dur
h gesetztesM Flag im RA, dass er DHCP nutzen soll.3. Er s
hi
kt ein DHCP- Soli
it Paket und als Option seine DUID.4. Der Server prüft anhand der DUID, ob der Klient bere
htigt ist und antwortet mit einemAdvertise Paket, in dem seine Adresse enthalten ist.5. Der Klient erhält ein Advertisement und s
hi
kt ein Request Paket mit seiner DUID, einerIA- Option (die Adressfelder sind leer) und einer Domain- Sear
h Option.6. Der Server prüft seinerseits DUID und weist entspre
hend der Voreinstellungen für diesenKlient bzw. globalen Regeln Adressen zu. Im Ans
hluss sendet er ein Reply Paket an denKlient mit ausgefüllter IA- Option.7. Der Klient prüft ihm zugewiesene Adressen über den Dupli
ate Address Dete
tion (DAD)Me
hanismus (über das Senden von Neighbor Soli
its) auf Eindeutigkeit im lokalen Netz-werksegment und s
hi
kt gegebenenfalls ein De
line Paket an den Server mit der abgelehntenAdresse. Dana
h werden die Adressen dem Interfa
e zugewiesen.8. Damit ist die Kon�guration abges
hlossen. Der Klient empfängt weiterhin DHCP- Na
h-ri
hten (z.B. Re
on�gure- Init) und erneuert gegebenenfalls seine zugewiesenen Adressen,wenn deren Gültigkeit abgelaufen ist.
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DHCPv6 
Server

Router/
DHCP Relay

DHCP- Klienten

Router

Abbildung 4.4: DHCP über einen Router als RelaySollte si
h der DHCP- Server ni
ht innerhalb des selben Subnetz be�nden, dies ist in grösserenNetzen Standard, wird ein DHCP- Relay Agent benötigt. Diese Funktion kann ein Netzwerkgerätder S
hi
ht 3/4, z.B. der lokale Router, übernehmen.Protokollablauf:1. Ein Klient s
hi
kt ein DHCP- Soli
it.2. Relay empfängt das Soli
it und s
hi
kt eine Relay-forward Na
hri
ht, an die das Soli
it desKlienten als Option (OPTION_CLIENT_MSG) angehängt wird.3. Der DHCP- Server extrahiert das Klienten Soli
it, formt eine Advertisement Na
hri
ht unds
hi
kt diese als Option (OPTION_SERVER_MSG) in einer Relay- Server Na
hri
ht wiederan das Relay zurü
k.4. Das Relay extrahiert die als Option empfangene Advertisement Na
hri
ht und s
hi
kt sie anden Klienten weiter.5. Der weitere Protokollablauf läuft über den Me
hanismus des Relay-forward und Relay- ServerNa
hri
htenaustaus
hes identis
h, wie in 4.4.2.5 bes
hrieben, ab.0.........................................................................................................31msg-type (RELAY-FORWARD) pre�x lengthrelay-addressoptions (variable Anzahl und Länge)Tabelle 4.13: Relay Forward Na
hri
ht



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 550.................................................................................................31OPTION_CLIENT_MSG option-lenDHCP 
lient message.....Tabelle 4.14: Klient Na
hri
ht Option4.4.2.7 Verzi
ht auf Relay dur
h Adress Auto
on�gurationBei der Betra
htung des Zusammenhangs zwis
hen zustandsloser und zustandsgebundener Adress-kon�guration stellt si
h die Frage, weshalb die Einführung eines DHCP Relays notwendig ist.Über eine spezielle site- lo
al Adresse, die über RAs dem Klienten mitgeteilt wird und mit derauss
hliessli
h der DHCP Server errei
ht werden kann, wäre es mögli
h, den DHCP Server anzu-spre
hen. Folgli
h könnte auf DHCP Relays verzi
htet werden.4.4.2.8 KlientenzuständeDie Übergänge zwis
hen den vers
hiedenen Zuständen des Klienten lassen si
h am besten anhandder Abbildung 4.5 erläutern. Na
h dem Neustart des Klienten werden SOLICIT Na
hri
hten andie DHCPv6 Server Multi
astadresse gesendet. Empfangene ADVERTISEMENT Na
hri
htenwerden gesammelt. Na
h Ablauf der Zeit ADV_MSG_TIMEOUT geht der Klient in den Aus-wahlzustand (sele
ting). Dabei wird anhand der erhaltenen �prefer� Werte und den angebotenenAdressen ein DHCP- Server ausgewählt. Na
h der Auswahl be�ndet si
h der Klient im Anfragezu-stand (requesting), eine REQUEST Na
hri
ht wird an den Server gesandt. Der Server antwortetmit einer REPLY- Na
hri
ht, die die gewüns
hten Adressen und Kon�guartionsparameter enthält.Diese Adressen werden dem jeweiligen Interfa
e zugewiesen und die Kon�gurationsparameter ge-setzt. Der Klient be�ndet si
h jetzt im Zustand der Adressbindung (bound), die erhaltenen IAswerden gespei
hert. Na
h Ablauf der Zeit T1 oder der �preferred lifetime� einer Adresse wirdim Zustand Erneuern (renewing) eine RENEW- Na
hri
ht an den Server gesendet. Der Serverantwortet und verlängert die Zeiten oder sendet neue Adressen. Dana
h be�ndet si
h der Klientwieder im Zustand Adressbindung. Wurde auf die RENEW- Anfragen keine Antwort gegeben undist die Zeit T2 abgelaufen, wird s
hliessli
h ein neuer Server im Zustand �Rebind� gewählt.Na
h einem Netzwerksubsystemneustart oder einem Subnetzwe
hsel wird na
h vorhandenenno
h gültigen IAs gesu
ht. Falls mindestens eine Adresse gefunden wurde, wird an die DHCPv6Server Multi
astadresse eine Bestätigungsau�orderung für die Nutzung (CONFIRM) dieser IA ge-sendet. Sollte die Antwort des Servers positiv sein, erfolgt der Übergang in den Zustand Adressbin-dung.Der Server kann dur
h das Versenden einer RECONFIGURE- INIT Na
hri
ht den Klientenaus dem Adressbindungs- Zustand au�ordern, eine neue Anfrage zu starten.4.4.3 DHCP und ein dynamis
hes DNSDas Domain Name System ist historis
h gesehen eine statis
he Zuordnung zwis
hen einem FullyQuali�ed Domain Name (FQDN) und einer IP Adresse. Mit der Verwendung von DHCP werdenden Klienten we
hselnde IP- Adressen aus einem Adresspool zugewiesen. Eine statis
he FQDNZuweisung für alle Adressen aus einem Pool, z.B. pool-ip-200.domain.de, löst das Problem der
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Abbildung 4.5: Klienten ZustandsdiagrammAdresse zu FQDN Au�ösung. Aber es ist ni
ht mögli
h über einen Namen einen bestimmtenKlienten zu errei
hen. Diese Funktionalität wird allerdings in folgenden Fällen benötigt:� Adress- Renumbering� DHCP- Klienten agieren als Dienstanbieter (WWW, FTP, IP- Telephonie)Um die Funktionalität zu errei
hen ist es notwendig, die Datenbank des lokalen Domainname-system (DNS) über die zur momentan benutzen IP- Adresse veränderte Zuordnungen des FullyQuali�ed Domain Names zu informieren und den Namensraum somit konsistent zu halten. ZurUnterstützung wurde das an si
h statis
he DNS um eine dynamis
he Komponente erweitert (s.[VIXIE 1997℄). Die erste Standardvariante des dynamis
hem DNS wird allerdings ni
ht genutzt,da keine si
here Authenti�zierung spezi�ziert ist. Erst mit der Erweiterung um DNS Se
uritybesteht die Mögli
hkeit der praktis
hen Anwendung des dynamis
hen DNS.Der DHCP Server ist nunmehr in der Lage, DNS über veränderte IPv6 Adresszuweisungen zuinformieren. Es ist prinzipiell au
h mögli
h, dass der Klient das DNS Update ausführt. DieseMögli
hkeit �ndet aber in der Praxis keine Anwendung, denn dazu würde jeder Klient für dasUpdate ein gemeinsames Geheimnis mit dem DNS- Server benötigen.4.4.3.1 Unterstützung von si
heren DNS UpdatesDie Unterstützung von si
heren DNS Updates ma
ht das Bestehen einer Vertrauensbeziehung zwi-s
hen DHCP- und DNS Server erforderli
h. Diese Vetrauensbeziehung wird dur
h ein gemeinsamesGeheimnis hergestellt, mit dessen Hilfe Update- Au�orderungen signiert werden. Der DNS Serverist somit in Lage den Update Datensatz auf Veränderungen und glei
hzeitig die Bere
htigung desUpdates prüfen.
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hen zustandsgebundenen Adress-kon�gurationsprotokollsMit der Autoadresskon�guration und DHCPv6 stehen zwei Me
hanismen zur Verfügung, um IPv6Adressen dynamis
h zu vergeben. Dieser Abs
hnitt soll klären, ob der Einsatz von DHCPv6Vorteile gegenüber einem alleinigen Einsatz der Autoadresskon�guration bietet.Ein Host der nur Autoadresskon�guration nutzt, ist in der Lage:� Adressen zu wählen und Adressprä�xe anhand von RAs zu lernen,� Renumbering anhand von Timeouts der Prä�xe zu unterstützen ,� Authenti�zierung gegenüber dem Netzwerk über die RA Authenti�zierungs Option zu star-ten,� anhand von vorde�nierten Any
ast- Adressen Dienste wie DNS oder Fileserver zu errei
hen,� die in [NARTEN 2001℄ gezeigte Privatsphärenerweiterung zu nutzen.Es ist für ihn aber ni
ht mögli
h:� dynamis
h DNS Updates dur
hzuführen, da ein gemeinsames Geheimnis mit dem DNS Ser-ver nötig wäre (TSIG) oder� ohne ein zusätzli
hes Protokoll, wie z.B. das Servi
e Lo
ation Protokoll (SLP), weitere Dien-ste zu errei
hen, die ni
ht dur
h eine Any
ast- Adresse vorde�niert sind.Ein zusätzli
her Vorteil von DHCPv6 ist die Kontroll- und Steuerungsmögli
hkeit an einer zentra-len Stelle.So kann z.B. festgelegt werden :� wel
hem Klient wel
he Adresse zugewiesen wird,� wel
hes die Kon�gurationsparameter eines speziellen Klienten sind� ob bestimmte Klienten autorisiert sind, Adressen zu erhalten.Die meisten der obigen Eigens
haften liessen si
h, neue Protokolle oder Erweiterungen von RAund ICMPv6 vorausgesetzt au
h mit der zustandslosen Adresskon�guration realisieren. Unter derVielzahl von Erweiterungen (z.B. RA Authenti�zierung) würde jedo
h die Übersi
htli
hkeit imNetzwerk leiden und die Fehlersu
he würde ers
hwert.Die Frage eines Einsatzes von DHCPv6 oder der alleinigen Nutzung von automatis
her Adress-kon�guration hängt von den jeweiligen Anforderungen der Netzwerkinfrastruktur ab. So sindEinsatzmögli
hkeiten für die automatis
he Adresskon�guration in einfa
hen kleinen bis einfa
henmittleren Netzwerke zu sehen, deren Betrieb und Aufbau nur geringe administrative Eingri�eerfordern soll. Der Einsatz von DHCPv6 ist dann sinnvoll, wenn:� grosse, komplexe Netzinfrastrukturen vorhanden sind bzw. aufgebaut werden sollen,� spezielle Kon�gurationen dur
hgeführt werden (wie die Anbindung an mehrere ISP),
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hteil des zusätzli
hen administrativen Auf-wands re
htfertigen,� administratives Wissen vorhanden ist und Netzwerkmanagement betrieben werden soll und� DHCP die Grundlage für ein Si
herheitskonzept wie die Klientenauthenti�zierung bildet.Für einen parallelen Betrieb beider Me
hanismen, der vereinzelt vorges
hlagen wird, z.B. die au-tomatis
he Adresskon�guration mit Kon�gurationsparametern die über DHCPv6 bezogen werdenzu kombinieren, sehe i
h keine sinnvollen Einsatzszenarien. Wird sol
h ein erhöhter Aufwand fürDHCPv6 betrieben, sollte dann au
h die Adressvergabe über DHCPv6 abgewi
kelt werden. Dashätte den Vorteil, dass die jeweiligen Daten zentral verwaltet werden könnten.Zusammenfassend lässt si
h sagen, dass beide Me
hanismen ihre Bere
htigung haben und not-wendig sind. Die automatis
he Adresskon�guration ist im Verglei
h zu IPv4 der einfa
he Routerin einem Büro, der anges
hlossene Klienten mit IP- Adressen über DHCP versorgt. Der Einsatzvon DHCPv6 ist dagegen eher in grossen Netzwerkinfrastrukturen, wie der des URZ, sinnvoll.4.6 Si
herheitsüberlegungenMit der Einführung von DHCPv6 ergeben si
h natürli
h au
h neue Angri�spunkte. FolgendeAngri�e sind denkbar:� das Senden von fals
hen Rekon�gurationsau�orderungen an die Klienten (re
on�gure init),� Betreiben eines DHCP- Servers, der fals
he Informationen an die Klienten liefert,� dem DHCP Server dur
h gefäls
hte De
line Na
hri
hten Adressen entziehen und somit denDienst stören.Dabei müssen sol
he Störungen ni
ht unbedingt von einem Angreifer ausgehen, sondern könnenau
h dur
h Kon�gurationsfehler in Komponenten (z.B. Router als DHCP Server kon�guriert)verursa
ht werden, die zum Netzwerk hinzugefügt wurden.Die Art der Angri�e lässt si
h na
h den Zielen des Angreifers wie folgt klassi�zieren:1. Störung des Dienstes (z.B. DoS),2. Übermittlung von fals
hen Informationen an den Klienten z.B. für einen �man in the middle�Angri�,3. Nutzung ges
hützter Dienste und Ressour
en.Angri�e der Art zwei und drei lassen si
h dur
h den Einsatz von Authenti�kation und Autorisa-tion unterbinden. DoS Angri�e dagegen lassen si
h dadur
h leider ni
ht vollständig unterbinden,werden aber ers
hwert. Die in 4.6.1 vorgestellte Authenti�zierungsoption stellt einen Lösungsan-satz dar, de
kt aber no
h ni
ht alle Szenarien befriedigend ab. Dies versu
ht die vorges
hlageneErweiterung mit einem AAA- Server bzw. Netzwerk.Grundsätzli
h ist ein Einsatz von DHCPv6 ohne Si
herung bzw. Nutzung der Authenti�zie-rungsoption ni
ht zu empfehlen.
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hreibt ni
ht die Authenti�zierung an si
h, sondern stellt nur die Struktur fürvers
hiedene nutzbare Authenti�zierungsmethoden dar. Bisher sind das �Con�guration token�und das �Delayed authenti�
ation� Protokoll de�niert. Ersteres bes
hreibt den ni
ht vers
hlüssel-ten Austaus
h eines gemeinsamen Geheimnisses z.B. ein Passwort, zusätzli
h ist au
h die Unter-stützung von Kerberos Ti
kets dur
h das Protokoll geplant. Mit dem Delayed Authenti�
ationProtokoll ist es hingegen mögli
h:� DHCP- Klient und Server we
hselseitig zu authenti�zieren,� DHCP Na
hri
hten auf Unversehrtheit zu prüfen,� Angri�e, die auf dem wiederholten Senden einer abgehörten Na
hri
ht basieren, zu unter-binden (Replay dete
tion).Voraussetzung ist die Existenz eines gemeinsamen Geheimnisses zwis
hen jedem Klient und demDHCP Server. Mit diesem Geheimnis und unter Zuhilfenahme des im Feld �Algorithm� bezei
h-neten Algorithmus (z.B. HMAC-MD5, HMAC-SHA) wird dann die gesamte DHCP Na
hri
hteins
hliessli
h aller Optionen signiert. Die Signatur wird im Feld �Authenti�
ation Information�übertragen. Der DHCP Server kann nun anhand der DUID und der Se
ret ID (in Authenti�
ationInf.) ermitteln, wel
hes Geheimnis benutzt wurde. Somit ist er in der Lage, ebenfalls eine Signa-tur zu erstellen und mit der bereits übermittelten zu verglei
hen. Sollte die ermittelte Signaturni
ht mit der empfangenen übereinstimmen, wird die Na
hri
ht verworfen und ein entspre
henderLogdatei- Eintrag vorgenommen. Den Wuns
h na
h Authenti�zierung teilt der Klient am Anfangder Kommunikation dur
h die Soli
it Na
hri
ht mit einer Authenti�zierungsoption, die den zuverwendenden Algorithmus bes
hreibt, dem Server mit.0.........................................................................................31OPTION_AUTH option-lengthProto
ol Algorithm RDM Replay dete
t.Replay Dete
tion (64 bit)Replay 
ont. Auth. InfoAuthenit
ation InformationTabelle 4.15: Aufbau der Authenti�zierungsoptionNa
hteile der �Delayed Authenti�
ation� sind:� ungeklärter Geheimnisaustaus
h und� die fehlende Unterstützung von Roaming zwis
hen vers
hiedenen administrativen Domänen.4.6.2 DHCP Authenti�zierung mit AAA- ServerEine weitrei
hendere Lösung erfordert einen AAA- Server. Mit diesem unterhält der DHCP-Server eine Vertrauensbeziehung. Die Authenti�zierung würde ni
ht mehr dur
h den DHCP Servererfolgen, sondern Anfragen na
h Authenti�zierung und Autorisation würden an den AAA- Server



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 60weitergeleitet. Der AAA- Server nimmt dann die Authenti�zierung selbst vor oder leitet beiKlienten anderer administrativer Domänen die Anfrage an den zuständigen AAA- Server weiter.Der DHCP Server würde in diesem Fall z.B. als Diameter Klient agieren. Mithin wäre es mögli
h,Klienten nur no
h mit einem Geheimnis bzw. S
hlüssel auszustatten, der für eine Reihe von AAA-Aufgaben verwendet werden kann.
AAA Server

DHCP 
Server

gesicherte Verbindung

Vertrauensbeziehung

DHCP Klienten

Abbildung 4.6: DHCP Server/ AAA Server Beziehung4.6.3 Unterstützung von IPv4 Geräten dur
h den DSTM Me
hanismusDer Dual Sta
k Transitions Me
hanismus (DSTM) ist ein Protokollvors
hlag, der unter anderemDHCPv6 nutzt, um die Interoperabilität zwis
hen bestehenden IPv4 Netzwerken und neu auf-gebauten IPv6 Teilnetzwerken zu gewährleisten. Der Einsatz von DHCPv6 ma
ht ihn für dieseArbeit interessant, weshalb i
h kurz darauf eingehen mö
hte. DSTM verbindet zwei Me
hanis-men, die Vergabe von IPv4 Adressen an IPv6 Hosts (AIIH) und den dynamis
hen Aufbau vonIPv4 in IPv6 Tunneln (DTI). Mit DSTM kann demna
h ein IPv6 Host mit IPv4 Netzwerks
hi
htVerbindungen zu IPv4 Host herstellen und umgekehrt.Dies ges
hieht im Fall IPv6 zu IPv4 folgendermassen:1. Der IPv6 Host versu
ht den Namen des IPv4 Host über das DNS aufzulösen, erhält aberkeinen A6 bzw. AAAA Eintrag mit IPv6 Adresse als Antwort, sondern nur eine IPv4 Adresse.2. Der IPv6 Host s
hi
kt eine Anfrage (REQUEST) na
h der Option DSTM an den DHCPServer und erhält eine IA mit einer IPv4 Adresse als Antwort.3. Jetzt kann der IPv6 Host mit der IPv4 Adresse über das Tunnel Interfa
e einen IPv4 in IPv6Tunnel zum DSTM Grenzrouter aufbauen.4. Der DSTM Grenzrouter als Tunnelende leitet die getunnelten IPv4 Pakete an den IPv4 Hostweiter.5. Die Antworten des IPv4 Host werden wieder vom DSTM Grenzrouter in das IPv6 Netzwerkgetunnelt.Im umgekehrten Fall fragt der IPv4 Host den DNS na
h einem A Eintrag. Falls keiner vorhandenist, weist der DNS Server den DHCP- Server an, dem IPv6 Host eine Adresse zuzuweisen. Der
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Abbildung 4.7: DSTM Me
hanismus (na
h [EURESCOM 2000℄)DHCP- Server sendet ein Re
on�gure - Init und weist die Adresse zu. Dana
h kann der IPv6 Hostmit einer IPv4 Adresse errei
ht werden.Vorteile dieser Lösung sind :� Es besteht die Mögli
hkeit IPv6 Netzwerke au
h ohne IPv4 Adressvergabe und entspre
hendeRoutingtabellen aufzubauen.� Sol
he �IPv6 Inseln� sind in der Lage, mit dem bestehendem IPv4 Netzwerk zu kommuni-zieren.� IPv4 Adressen müssen ni
ht statis
h vergeben, sondern können auss
hliessli
h im Bedarfsfallevon den IPv6 Hosts per DHCPv6 angefordert werden. Somit können mit einer begrenztenAnzahl IPv4 Adressen grosse IPv6 Netzwerke versorgt werden.0...................................................................................31OPTION_DSTM option-lenTunnel End Point (TEP)(optional)IA Option mit Adressen ....Tabelle 4.16: DSTM Global IPv4 Adress OptionDer bedeutende Na
hteil des DSTM Me
hanismus liegt in der Komplexität des Protokolls.Seine Arbeitsweise hängt von zu vielen Komponenten ab, die aufeinander abgestimmt werdenmüssen. Es erfordert die S
ha�ung von S
hnittstellen zwis
hen DNS und DHCP- Server, undzusätzli
h werden spezielle Router für den Einsatz als Grenzrouter benötigt. Dieser re
ht hoheAufwand steht in keiner Relation zum Nutzen, zumal das vorgestellte Einsatzszenario ni
ht allzuhäu�g anzutre�en sein wird. Ein weiterer Na
hteil ist, dass Hosts, die ledigli
h mit einer IPv6Netzwerks
hi
ht ausgestattet sind, ni
ht errei
ht werden können. Deshalb bezwei�e i
h, dass si
hDSTM dur
hsetzen wird.



KAPITEL 4. ADRESSKONFIGURATIONSMECHANISMEN IN IPV6 624.7 Einordnung von DHCPv6 in die AAA- InfrastrukturWie in den vorangegangenen Abs
hnitten s
hon erwähnt, liessen si
h DHCP- Server und DHCP-Relay in bestimmten Einsatzberei
hen für AAA- Dienste einsetzen. Es bieten si
h dabei zumBeispiel die Zugangssteuerung für:� Funk LAN Infrastrukturen,� Breitbandkabelmodems,� und mobile Endgeräte an.Ein Einsatz also für diejenigen Dienste, die auf die Übermittlung von Kon�gurationsparameternwie IP- Adressen angewiesen sind und glei
hzeitig eine Authenti�zierung und Autorisierung fürden Netzwerkzugang erfordern. Bei den eben genannten Diensten kann ein eindeutiger Nutzerbzw. Vertragspartner nur jeweils einem Endgerät, für das er au
h die Verantwortung trägt, zu-geordnet werden. Diese Bindung kann dur
h eine Authenti�zierung des Nutzers gegenüber demGerät si
hergestellt werden. Zur Authenti�zierung würden DHCP Server und Relay eingesetzt.Sie arbeiteten als AAA- Agenten arbeiten und leiteten die erforderli
hen Daten an die AAA-Infrastruktur weiter.4.8 FazitMit DHCPv6 wird ein multifunktionales, modulares Protokoll de�niert, wel
hes dur
h sein lei
hterweiterbares Optionskonzept an die vers
hiedensten Aufgaben anpassbar ist.So könnte man mit DHCPv6:� die Authenti�zierung von Nutzern und Geräten gegenüber der Netzwerkinfrastruktur vor-nehmen,� zentral S
hlüssel für Anwendungen in höheren S
hi
hten verteilen und� mobile Dienste wie Roaming in vers
hiedenen Netzinfrastrukturen unterstützenIm aktuellen Protokollvors
hlag wird auf diese Mögli
hkeiten eher am Rande eingegangen, so exis-tiert z.B. bislang no
h kein Konzept für die Anbindung an Diameter AAA- Server. Der Nutzen vonDHCPv6 ergibt si
h aber weniger dur
h die Kon�gurationsverteilung und die Adressvergabe son-dern dur
h Zusatzdienste wie die Authenti�zierung und die zentrale Abwi
klung von dynamis
henDNS Updates. Sollten diese Zusatzdienste ni
ht bereits jetzt, in die Protokollde�nition mit aufge-nommen werden, wird si
h das DHCPv6 Protokoll ni
ht zum Standardkon�gurationsprotokoll fürIPv6 entwi
keln. In diesem Fall vermute i
h, werden die Adressautokon�gurationsme
hanismenum Dienste wie Authenti�zierung erweitert und mit Unterstützung spezialisierter Protokolle wiedem Dienstlokalisierungsprotokoll (SLP) diese Rolle übernehmen.



Kapitel 5DHCPv6 Implementierung
5.1 ServerDie Aufgabenstellung lautete: Erstellung einer DHCPv6 Serverimplementation, die den beste-henden DHCPv4 Server des Internet Software Consortiums (ISC) derart erweitert, dass beideProtokolle vom Server unterstützt werden.Das ISC ist eine seit 1995 bestehende gemeinnützige Organisation, die si
h als Ziel die S
haf-fung ho
hwertiger Referenzimplementierungen von grundlegenden Internet Standards für die ge-bräu
hli
hsten Plattformen und Systeme gesetzt hat. Mit der Implementierung werden erfahreneProgrammierer bzw. Programmiererteams beauftragt. Diese Arbeit wird dur
h Sponsorengelder,Supportdienstleistungen und Einnahmen aus Bu
hverkäufen �nanziert. Zu den bedeutendsten Im-plementierungen zählen das Domain Nameserversystem ISC BIND, DHCP und der Internet NewsServer INN.Die ISC DHCP Implementation in der Version 3 ist ein seit November 1996 stetig weiterent-wi
keltes und verbessertes Softwarepaket, wel
hes folgende Eigens
haften aufweist:� es beinhaltet einen DHCP- Server, einen Klient und ein Relay sowie� eine Managements
hnittstelle (Open Management Appli
ation Interfa
e (OMAPI)), mit derdas laufende Serversystem beein�usst und gesteuert werden kann,� Unterstützung von einem Ba
kupserver der über ein Failover Protokoll über Zustandsände-rungen informiert wird,� Unterstützung von dynamis
hen DNS Updates.Zielstellung war die Erweiterung des bestehenden ISC DHCPv4 Servers der Version 3.0 dahinge-hend, dass ein Parallelbetrieb von DHCPv4 und DHCPv6 mögli
h ist. Der Parallelbetrieb bie-tet den Vorteil, dass in der Übergangsphase die Mögli
hkeit der Kon�guration vereinzelter IPv6Hosts besteht, ohne dass der Einsatz eines anderen DHCP- Servers erforderli
h wird. Zusätzli
heVorteile einer Erweiterung des bestehenden Servers sind die Weiterverwendung von bestehendenFunktionen und Strukturen, z.B. für das Einlesen und Auswerten der Kon�gdatei und der Lease-datenbank. Allerdings ist dafür Voraussetzung, si
h in die Funktionsweise und die Strukturen des63



KAPITEL 5. DHCPV6 IMPLEMENTIERUNG 64zu erweiternden Programms exakt einzulesen. Desweiteren ergibt si
h aus einer erfolgrei
hen Er-weiterung au
h der Zwang, si
h an dur
h die Programmstrukturen vorgegebenen Vorgehensweisenanzupassen.Das Verstehen der Programmstruktur in allen Einzelheiten hat mi
h etwas Zeit gekostet, des-halb konnte der geplante Funktionsumfang no
h ni
ht vollständig realisiert werden. Eine eigen-ständige Implementation hätte zum jetzigen Zeitpunkt einen höheren Funktionsumfang bietenkönnen.Als Grundlage der Implementation dient der vorläu�ge Standard na
h [DROMS 2001℄ in derRevision 19 . Na
hträgli
he Veränderungen, die über die DHCP- Mailingliste bekannt gegebenwurden, sind in der Arbeit berü
ksi
htigt.5.1.1 ISC DHCP 3.0 ServeraufbauDer DHCP Server ist, wie alle ISC Entwi
klungen, aus Portabilitätsgründen ein Standard C Pro-gramm. Die internen Strukturen des ISC DHCP Servers bieten einige interessante Details, wiez.B.� eigene Spei
herverwaltung mit Referenzzählern,� Lease-, Klienten- und Kon�gurationsdatenbanken sind als Hashtabelle organisiert, wobeijeweils mehrere Su
hs
hlüssel existieren,� viele Strukturen sind als eine Art Pseudoobjekte angelegt, d.h. die Datenstrukturen enthal-ten für bestimmte Ereignisse Sprungziele (
allba
ks) zu Funktionen,� OMAPI S
hnittstelle, um interne Datenstrukturen zu verändern,� der grösste Teil des Programm
odes wird von Server, Klient und Relay genutzt,� Unterstützung des Berkley Pa
ket Filter (BPF), um direkt von der Netzwerks
hi
ht ankom-mende Pakete zu erhalten.Da DHCP- Anfragen in der Regel innerhalb sehr kurzer Zeit beantwortet werden, kann die Ver-arbeitung in einem einzigen Prozess abgewi
kelt werden. Die Verwaltung mehrerer Verbindungenwird unter Zuhilfenahme des sele
t() Systemrufs realisiert.5.1.1.1 Programmaufbau im DetailNa
h dem Programmstart wird aus dem Kon�gurations�le (/et
/dh
pd.
onf) und aus den exis-tierenden Leases (var/state/dh
pd.leases) die Kon�gurationsdatenbank und die Leasedatenbankaufgebaut. Im Ans
hluss daran werden die verfügbaren Interfa
es kon�guriert. Für jedes vor-handene Interfa
e wird ein raw So
ket (BPF) erzeugt und gebunden. Das Interfa
e erhält eineStruktur �interfa
e_info�, in der die So
ket�ledes
riptoren (FD) und zu rufende Funktionen fürbestimmte Ereignisse wie z.B. re
eive_pa
ket() oder do_pa
ket() enthalten sind. Die FD der In-terfa
es werden für den sele
t() Ruf in einem Feld registriert. Dana
h wird mit dispat
h() in dieServers
hleife gesprungen. Von diesem Punkt aus erfolgt die Verteilung der Netzwerkanfragen unddie Verarbeitung von Timeouts.



KAPITEL 5. DHCPV6 IMPLEMENTIERUNG 65Beim Eintre�en einer Anfrage wird anhand des FD das entspre
hende Interfa
e ermittelt unddie zugehörige Funktion gerufen (re
eive_pa
ket). Desweiteren wird das empfangene Pa
ket andie Funktion do_pa
ket() übergeben, diese wiederum ruft dh
p(). Mit der dh
p Funktion wirddas Pa
ket analysiert und klassi�ziert (ist der Klient bekannt, ist es das ri
htige Interfa
e für dieseAnfrage usw.). Dana
h wird gemäss des DHCP Typs die entspre
hende Verarbeitungsfunktiongerufen. Diese bearbeitet die enthaltene Anfrage (vergibt Lease, erneuert ihn usw.) und kehrts
hliessli
h wieder zur dispat
h Funktion zurü
k.5.1.1.2 Der Berkley Pa
ket FilterDer ISC DHCP Server nutzt den Berkley Pa
ket Filter bzw. sein Linux Pendant den Linux Pa
ketFilter, um das komplette Paket direkt und inklusive des Ethernetkopfes von der Netzwerks
hi
htzu beziehen. So können weitere Informationen wie die MAC- Absenderadresse aus dem Paketgenutzt werden.BPF ist ein Me
hanismus der überwiegend von Netzwerkanalysewerkzeugen wie t
pdump odersnort benutzt wird, um den kompletten Netzwerkdatenverkehr anzuzeigen. Dabei wird einemRAW- So
ket eine Paket�lterregel angehängt, dieser Regel wird auf jedes ankommende Paketangewendet. Passt das Paket zur Regel, wird es über den So
ket an das entspre
hende Programmweitergeleitet. Die Filterregeln werden in Form eines Assembler
ode- ähnli
hen Programmstü
kesverfasst, bzw. ist es mit t
pdump mögli
h, aus logis
hen Bes
hreibungen BPF- Filter zu erzeugen.So kommt in DHCP ein Filter zum Einsatz, wel
her ledigli
h die UDP Protokollnummer unddie gewüns
hte Portadresse enthält. Auf diese Weise wird gewährleistet, dass alle Pakete an denDHCP UDP Port und demzufolge an die Anwendung weitergeleitet werden, ohne si
h an einenbestimmten So
ket binden zu müssen.Na
hfolgend wird das Beispiel eines BPF Filters aufgeführt, wel
hes auss
hliessli
h Pakete mitAbsenderadressen von 128.3.112.15 bis 128.3.112.35 empfängt.stru
t bpf_insn insns[℄ = { BPF_STMT(BPF_LD+BPF_H+BPF_ABS, 12),BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, ETHERTYPE_IP, 0, 8),BPF_STMT(BPF_LD+BPF_W+BPF_ABS, 26),BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, 0x8003700f, 0, 2),BPF_STMT(BPF_LD+BPF_W+BPF_ABS, 30),BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, 0x80037023, 3, 4),BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, 0x80037023, 0, 3),BPF_STMT(BPF_LD+BPF_W+BPF_ABS, 30),BPF_JUMP(BPF_JMP+BPF_JEQ+BPF_K, 0x8003700f, 0, 1),BPF_STMT(BPF_RET+BPF_K, (u_int)-1),BPF_STMT(BPF_RET+BPF_K, 0), };Au
h für den DHCPv6 Server bzw. mit IPv6 wäre ein Einsatz von BPF denkbar gewesen. Mangelssi
h daraus ergebender, im Verhältnis zu DHCPv4 signi�kanter Vorteile wurde jedo
h auf dessenEinsatz in der vorliegenden Lösung verzi
htet. Stattdessen �nden hier au
h bisher gebräu
hli
heNetzwerkso
kets Verwendung.



KAPITEL 5. DHCPV6 IMPLEMENTIERUNG 665.1.2 Die DHCPv6 ErweiterungDie vorliegende Version meiner DHCPv6 Implementation ist ein Prototyp, der no
h ni
ht sämtli
heEigens
haften und Optionen des derzeitigen Standards unterstützt, aber entspre
hende Funktionenfür ein einfa
hes Erweitern bereitstellt und die S
hnittstellen zum ISC DHCPv4 Server aufzeigt.Der Funktionsumfang umfasst:� Vergabe von festen IPv6 Adressen an bekannte Hosts,� SOLICIT Verarbeitung,� REQUEST Beantwortung,� RENEW der vergebenen Gültigkeitszeiten,� Verarbeitung von DECLINE Na
hri
hten des Klienten für bestimmte Adressen und� Unterstützung von Optionstyp DUID und IA.5.1.2.1 ProgrammaufbauDie Netzwerkinterfa
es unterstützen beide Netzwerkprotokolle, sowohl IPv4 als au
h IPv6 (DualSta
k). Da aber das Interfa
e eth0 bereits als IPv4 Interfa
e erkannt wird und aufgrund dessendie entspre
hende interfa
e_info Struktur erzeugt wird, war es notwendig, einen Tri
k anzuwen-den, um die generelle IPv6 Netzwerkunterstützung hinzuzufügen. Die Funktion dis
over() erzeugtdabei für die Erkennung der vorhandenen Interfa
es einen Netzwerkso
ket und wendet auf die-sem den io
tl() Ruf SIOCGIFCONF an. Der So
ket liefert eine Liste mit vorhanden Interfa
esund deren Einstellungen zurü
k. Um IPv6 Interfa
es in den Standardablauf einzubinden, wirdjeweils ein Pseudointerfa
e, gekennzei
hnet dur
h *_6, angelegt und in die Liste der verfügbarenInterfa
es aufgenommen. Vor der Interfa
eregistrierung wird dann na
h der Registrierung derPseudointerfa
es und der normalen Unters
hiede die Registrierung mit unters
hiedli
hen Funk-tionszeigern gestartet. Dana
h erfolgt das Binden an einen Netzwerkso
ket und das Abonnierender ALL_SERVER Multi
astgruppe.Ans
hliessend erfolgt der Sprung in die dispat
h() Funktion und bis zum Empfang eines Paketesder Sprung in den sele
t() Systemruf. Dann werden die eigenen Funktionen für das Einlesen undVerarbeiten des Pakets gerufen. Dh
p_6() ist für die Klassi�zierung des Klienten und das Rufender dem DHCPv6 Pakettyp entspre
henden Funktion zuständig.5.2 Der DHCPv6 KlientDer DHCPv6 Klient basiert au
h auf der ISC DHCP Implementation. Der Plan, au
h hier einenParallelbetrieb von DHCPv4 und DHCPv6 zu ermögli
hen, wurde ni
ht umgesetzt. Die Abläufeund Strukturen des DHCPv6 Klienten sind zu DHCpv4 zu unters
hiedli
h, sodass der Aufwandeiner Anpassung und Erweiterung ni
ht vernünftig ers
hien.Klient und Server nutzen die wi
htigsten Funktionen wie re
eive_pa
ket_6(), lookup_option_6()gemeinsam. Au
h im Aufbau ähneln sie si
h. So besitzt der Klient eigene Funktionsumsetzungen
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KAPITEL 5. DHCPV6 IMPLEMENTIERUNG 68für protokollbedingt andere Funktionen wie z.B. dh
p_6(). Im Klient kommt die Nutzung derTimeoutfunktionen besonders zum Tragen, was folgendes Beispiel verans
hauli
ht.Na
h dem Start des DHCP Klienten muss eine SOLICIT Na
hri
ht an die Multi
astgruppeALL_SERVER ges
hi
kt werden. Und zwar solange, bis geeignete ADVERTISE Na
hri
htenvon einem DHCP- Server empfangen wurden. Dazu wird für die Funktion send_soli
it_6() mitadd_timeout() ein Timeout vereinbart, das regelt, wie lange und in wel
hem Intervall der Sende-versu
h erfolgen soll. Die dispat
h() Funktion kehrt dafür na
h abgelaufenem Intervall aus demsele
t() zurü
k und ruft die in add_timeout() vereinbarte Funktion. Wenn Advertisements emp-fangen wurden, wird das Timeout mit 
an
el_timeout() für soli
it_send_6() abgebro
hen und derKlient kann in den nä
hsten Zustand übergehen. In diesem Fall geht er in den Zustand Sele
ting.(Vgl. dazu au
h Abbildung 4.5)5.2.1 Dupli
ate Address Dete
tionDer DHCPv6 Standard s
hreibt vor, dass vor dem Übernehmen einer neu erhaltenen Adresse dieseder Dupli
ate Address Dete
tion (DAD) unterzogen werden muss. Bei der DAD handelt es si
hum eine Anwendung des Neighbor Soli
itation Me
hanismus. Dabei wird eine Neighbor Soli
itAnfrage mit der unde�nierten Quelladresse (::) an die Multi
astgruppe ALL_ NODES gesandtund eine bestimmte Zeit gewartet. Wird innerhalb dieser Wartezeit eine Neighbor Advertisement-na
hri
ht für diese Adresse empfangen, bedeutet dies, sie wurde s
hon einmal vergeben und istdamit ni
ht eindeutig. In diesem Fall wird ein Logdateieintrag erzeugt und die Adresse �ndetkeine Verwendung.IPv6 Adresse Interfa
e Prä�x Gültigkeit DAD Interfa
elänge Status00000000000000000000000000000001 01 80 10 80 lo3�e04000100f1010000000000000001 02 40 00 80 eth0fe800000000000000210b5�fe01b
98 02 0a 20 80 eth0Tabelle 5.1: Aufbau der Datei /pro
/net/if_inet6Sollte der DHCPv6 Klient feststellen, dass die DAD für eine Adresse fehls
hlägt, so sendet ereine DECLINE Na
hri
ht mit der entspre
henden Adresse an den Server.Die DAD Prüfung wird bei dem von mir entworfenen Klienten dur
h den Linuxkern erledigt.Dieser führt die DAD Prüfung mit jeder neu zugewiesenen Adresse selbstständig aus und s
hreibtden entspre
henden Status in die Datei /pro
/net/if_inet6 im Prozessinformationsdateisystem(pro
). Dieser Umstand wird vom dh
lient-s
ript_6 dahingehend genutzt, dass es die neue Adresseper if
on�g zuweist, wartet und den Adressstatus aus dem Pro
- Dateisystem liest. Ausserdem gibtdas Skript gegebenenfalls eine Fehlermeldung an den DHCP- Klienten zurü
k, der dann seinerseitsdie DECLINE- Na
hri
ht vers
hi
kt.



KAPITEL 5. DHCPV6 IMPLEMENTIERUNG 69Na
hfolgend die DAD Routine aus dem dh
lient-s
ript_6.if
onfig $interfa
e add $new_ip_addresssleep 5exitvar="0"
onvertresult="`/bin/ipv6
al
 --addr_to_ifinet6 $new_ip_address`"test_addr="`e
ho $
onvertresult | awk '{ print $1 }'`"grep $test_addr /pro
/net/if_inet6 |(while read hexaddr dummy1hexprefixlenth he xs
ope dup devi
e;do if [ "$dup" != "80" ℄;then e
ho "dupli
ate dete
ted! removing address"if
onfig $interfa
e del $new_ip_addressexit 1;break;fi;done;)exitvar=$?;if [ "$exitvar" != "0" ℄;then exit 1;fi;5.2.2 Verbindung zwis
hen Adresskon�gurationssystem im Systemkernund DHCPv6 KlientDer Zusammenhang zwis
hen DHCPv6, dem Adressautokon�gurationsme
hanismus und der Adress-gültigkeitsverwaltung im Systemkern selbst stellt für den DHCPv6 Klienten no
h ein Problem dar.Normalerweise verwaltet das System die Gültigkeitszeiten der Adressen (preferred, valid lifetimes)selbst, sobald der Klient dem System eine erhaltene Adresse zugewiesen hat. Der DHCP Klientmuss diese Zeiten ebenfalls verwalten, um z.B. bei Bedarf Adressenlebenszeiten zu verlängern. Hatder Klient keine Kenntnis der genauen Verwaltung innerhalb des System, kann es zu folgendenFehlersituationen kommen:� Der Klient erneuert die Adressen zu spät, die Lebenszeit im System ist dann s
hon abgelau-fen.� Der Klient entzieht Adressen, obwohl no
h Verbindungen bestehen.Um dies zu vermeiden, muss im System eine standardisierte S
hnittstelle zum IPv6 Adressma-nagement ges
ha�en werden. Dann könnten die Gültigkeitszeiten gemeinsam verwaltet werden,und der DHCPv6 Klient wäre in der Lage, den Status der Adressen direkt abzufragen und zubeein�ussen. Diese S
hnittstelle sollte direkt über Systemfunktionen bereitgestellt werden, ohneden Umweg z.B. über ein /pro
 Dateisystem zu nehmen.Bisher existiert in keiner IPv6 Implementation sol
h eine S
hnittstelle, und au
h im DHCPv6Standard wird eine derartige S
hnittstelle ni
ht erwähnt. Ohne sol
h eine S
hnittstelle ist aberein IPv6 Standard- konformer DHCPv6 Klient ni
ht implementierbar.



KAPITEL 5. DHCPV6 IMPLEMENTIERUNG 705.3 TestumgebungDie Testumgebung zur Implementierung bestand aus zwei Re
hnern mit RedHat Server SystemVersion 7.1, Systemkern Version 2.4.2-2. Diese Kernversion enthält die IPv6 Implementation derVersion 0.8. Zur Anzeige des IPv6 Netzwerkverkehrs mussten na
hträgli
h aktuelle Versionen derlibp
ap (0.6.2-7) und t
pdump (3.6.2-7) installiert werden. Sonstigedeaktiviert Systemfunktionenund Softwarepakete blieben unverändert.5.3.1 IPv6 Kon�gurationDie verwendete RedHat Version 7.1 bietet bereits eine entspre
hende IPv6 Unterstützung an, die-se ist allerdings standardmässig deaktiviert. Um sie zu aktivieren muss ledigli
h in der Datei/et
/sys
on�g/network die Zeile �NETWORKING_IPV6=yes� angefügt werden. Zudem mussdur
h Hinzufügen von �IPV6INIT="yes"� in /et
/sys
on�g/network-s
ripts/if
fg-ethX die IPv6Unterstützung für jedes Netzwerkinterfa
e einzeln aktiviert werden. Nur in diesem Fall be-kommt mit dem Systemstart jedes entspre
hend aktivierte Interfa
e au
h eine IPv6 link- lo-
al Adresse zugewiesen. Weitere IPv6 Adressen lassen si
h ebenfalls dur
h Anfügen z.B. von�IPV6ADDR="3�e:400:100:f101::1/64"�in /et
/sys
on�g/network-s
ripts/if
fg-ethX für jedes In-terfa
e festlegen.5.3.2 Besonderheiten der IPv6 Implementation in LinuxDerzeit gibt es zwei aktuelle und ständig weiterentwi
kelte OpenSour
e IPv6 Implementationen.Zum einen ist das die KAME Implementation [KAME℄ für Betriebssysteme der BSD Familie(FreeBSD, OpenBSD, NetBSD) und zum anderen die Linuximplementation. Die bisher am weite-sten fortges
hrittene und standardkonforme ist die KAME Implementation. Das KAME Projektwird von sieben japanis
hen Te
hnologiekonzernen unterstützt (z.B. NEC, Hita
hi), die si
h dieFörderung von IPv6 auf die Fahnen ges
hrieben haben. Für Linux existieren Systemerweiterungendes USAGI Entwi
klerteams [USAGI℄, dessen Ziel die Entwi
klung einer standardkonforme IPv6Unterstützung von Linux ist. USAGI orientiert si
h dabei sehr stark an den Entwi
klungen desKAME Projektes. Die USAGI Systemerweiterungen sind ni
ht im Standardlinuxkern enthalten.Ein Na
hteil der USAGI Erweiterungen ist, dass sie nur bei bestimmten Standardkernen funk-tionieren. Deshalb kommen sie bei kommerziellen Distributionen wie RedHat oder Suse ni
htstandardmässig zum Einsatz.Dies hat zur Folge, dass die Linux IPv6 Implementation, bestimmte S
hnittstellen ni
ht unter-stützt und teilweise ni
ht standardkonform agiert, wie in Konformitätstest (siehe [TAHI℄) na
hzu-lesen ist. Das wiederum bedeutet, dass Software zwis
hen den einzelnen IPv6 Plattformen ni
htohne teilweise umfangrei
he, systemspezi�s
he Anpassungen ausgetaus
ht werden kann. In dervorliegenden Implementation von DHCPv6 betri�t dies z.B. das Auslesen der link- lo
al Adresse.Mit Linux ist es demna
h nur mögli
h, über umständli
hes Auswerten des /pro
 Dateisystems dieaktuellen Adressen eines Interfa
es auszulesen. KAME und USAGI basierte Systeme unterstützenaus diesem Grund einen eigenen Funktionsaufruf (getifaddr()).



KAPITEL 5. DHCPV6 IMPLEMENTIERUNG 715.4 Test des DHCPv6 PrototypsUm das Funktionieren von DHCPv6 Server und Klient miteinander zu testen, ist es notwendigzwei entspre
hend den Anforderungen kon�gurierte Testsysteme zu installieren. Es muss IPv6aktiviert, die für den Server erforderli
he Kon�gurationsdatei in /et
/dh
pd.
onf angelegt undKlient (dh
lient) und Server (dh
pd) aus dem Verzei
hnis /dh
pv6/work-linux-2.2/
lient bzw.server gestartet werden. Empfehlenswert ist in beiden Fällen die Angabe der Option -d zurAnzeige von Log- Meldungen.5.4.1 DHCPv6 Server Kon�gurationDie DHCPv6 Server Kon�gurationsdatei enthält neben den normalen DHCPv4 Parametern au
hdie für DHCPv6. Für DHCPv6 Klienten ist es derzeit no
h notwendig, eine eigene Host Deklara-tion anzulegen, in der die DUID und die zuzuweisende IPv6 Adresse steht.Um die DAD zu testen, ist es am einfa
hsten, dem Klient eine s
hon vorhandene link- lo
alAdresse des Subnetzes zuzuweisen. Der Klient sollte dann die Adresse ablehnen. Laut bisherigemDHCPv6 Standard werden vom Server nur vollständige IPv6 Adressen vergeben, es sind also keinePrä�xe im Feld ��xed-ip6-address� erlaubt.Na
hfolgend die DHCPv6 Server Beispielkon�gurationsdatei, /et
/dh
pd.
onf#subnet deklaration for eth0_6subnet 0.0.0.0 netmask 255.255.255.0{ range 0.0.0.1 0.0.0.2;}host freebsd { option dh
p-
lient-identifier "87878";fixed-ip6-address "3ffe:400:100:f101:280:
8ff:fe4e:20d2" ;#fixed-ip6-address "fe80::280:
8ff:fe4e:20d2" ;}
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